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[bookmark: _Toc13996][bookmark: _Toc23176430][bookmark: _Toc23258654]1  目的
为了有利于项目维护、增强代码可读性、提升 Code Review 效率以及规范团队安卓开发，确保每个安卓APP软件开发人员必须一致遵守开发规范，特制定本规范。
[bookmark: _Toc22969][bookmark: _Toc23176431][bookmark: _Toc23258655]2  范围
[bookmark: _Toc328582669][bookmark: _Toc328583334][bookmark: _Toc329024121]本规定适用于指导基于Android系统的设备上的上层APP开发过程中的规范，以开发者为中心视角，分为：IDE使用规范，编码规范，文档注释规范，Android日志记录，编程实践等部分。包含Java、Kotlin、xml、gradle、proguard-rules.pro等与Android APP开发密切相关的内容。
根据语言描述，除包含“建议”、“尽量”词汇的条目外，其他都为必须遵守项，违反本约定或将会引起各种后果或不便。“推荐”和“尽量”修饰的条目长期遵守有助于系统稳定性和合作效率的提升。
[bookmark: _Toc22882][bookmark: _Toc23176432][bookmark: _Toc23258656]3  职责
3.1 安卓APP开发工程师：按照本规范执行APP开发。
3.2 评审专家：负责进行代码规范评审。
[bookmark: _Toc1831][bookmark: _Toc23176433][bookmark: _Toc23258657]4  定义
4.1 术语、缩略语
	术语、缩略语
	说明

	IDE
	集成开发环境Integrated Development Environment的缩写

	AS
	Google推出的一个Android集成开发工具，全称Android Studio

	Kotlin
	一种兼容Java的语言，目前是Android官方支持的一级开发语言

	gradle
	Android Studio附带的自动化构建工具


4.2 其他说明
1. 因为Java与Kotlin 100%互通，在代码规范与编程实践中，未强调Java或Kotlin时为Java独有或Java与Kotlin通用，强调后为对应语言特定遵守内容。
2. 在Android Studio中，构建的项目为Project，项目中的组件为Module。
[bookmark: _Toc522][bookmark: _Toc23176434][bookmark: _Toc23258658]5  流程图
无
[bookmark: _Toc9600][bookmark: _Toc23176435][bookmark: _Toc23258659]6  内容
[bookmark: _Toc23176436][bookmark: _Toc23258660]6.1 IDE使用规范
遵循如下规则：
1. APP开发IDE使用Android Studio，尽量使用最新的稳定版进行开发；AS项目自动构建工具使用gradle，禁止使用maven。
2. 当AS需要进行大版本更新时不进行直接更新，需要下载完整新版本AS进行验证或询问部门其他人是否验证过后再进行更新，小版本可直接进行更新。大版本指AS版本号第二位，比如3.4->3.5，小版本号指AS版本号第三位，如3.5.1。
3. 保持AS中gradle插件为AS对应版本最新版本，Kotlin插件为最新版本。及时删除gralde中未使用到的依赖库和各种定义。
4. 编辑完 .java、.xml、.kt等文件后必须使用AS自带 格式化 功能进行格式化，格式化模板使用 AS 默认模板即可。
5. 删除多余的import，编码过程中根据IDE的提示尽量减少警告出现。

[bookmark: _Toc23176437][bookmark: _Toc23258661]6.1.1 版本统一规范
在项目根目录下的 build.gradle 文件中添加如下内容: 
[bookmark: _Hlk22891787]ext {
    minSdkVersion = 19
    targetSdkVersion = 28
    compileSdkVersion = 28
    supportVersion = '28.0.0'
    anko_version = '0.10.4'
    recyclerViewUtilsVersion = '3.2'
    minifyEnabled = true

    sign = [
            keyAlias          : "xxx",
            keyPassword       : "xxx",
            storePassword     : "xxx",
            storeFile         : "../../_storeFile/xx",
            systemSignFile    : "../../_storeFile/xxx",
            serverPath        : "../../apk/"
    ]
}

在Module的build.gradle中使用如下方式进行引用: 
compileSdkVersion rootProject.ext.compileSdkVersion

defaultConfig {
    minSdkVersion rootProject.ext.minSdkVersion
    targetSdkVersion rootProject.ext.targetSdkVersion
}
signingConfigs {
    debug {
        keyAlias sign.keyAlias
        keyPassword sign.keyPassword
        storeFile file(sign.systemSignFile)
        storePassword sign.storePassword
    }
    release {
        keyAlias sign.keyAlias
        keyPassword sign.keyPassword
        storeFile file(sign.systemSignFile)
        storePassword sign.storePassword
    }
}
buildTypes {
    debug {
        minifyEnabled false
        signingConfig signingConfigs.debug
    }
    release {
        minifyEnabled rootProject.ext.minifyEnabled
        shrinkResources rootProject.ext.minifyEnabled
           proguardFiles getDefaultProguardFile('proguard-android.txt'), 'proguard-rules.pro'
    }
}

implementation "org.jetbrains.kotlin:kotlin-stdlib-jdk7:$kotlin_version"
implementation "com.android.support:appcompat-v7:$supportVersion"
implementation "com.github.NessCurie:RecyclerViewUtils:$recyclerViewUtilsVersion"

gradle插件与类库的添加遵循:
1. 添加插件时添加到gradle文件顶部时，每个插件之间不添加空行。
例如: 
apply plugin: 'com.android.application'
apply plugin: 'kotlin-android'
apply plugin: 'kotlin-android-extensions'

2. 添加类库依赖时， 将出现的freeTree与project以及android和Kotlin的依赖放置到最顶部，第三方类库建议将同一系列类库放到一起。
例如：
dependencies {
    implementation fileTree(include: ['*.jar'], dir: 'libs')
    implementation "org.jetbrains.kotlin:kotlin-stdlib-jdk7:$kotlin_version"
    implementation project(':xxx)
    implementation "com.github.NessCurie:RecyclerViewUtils:$recyclerViewUtilsVersion"
    implementation 'com.github.bumptech.glide:glide:4.9.0'
    implementation 'com.github.chrisbanes:PhotoView:2.0.0'
    implementation 'com.facebook.fresco:fresco:2.0.0'
    implementation 'com.facebook.fresco:animated-gif:2.0.0'
    implementation 'com.facebook.fresco:animated-webp:2.0.0'
    implementation 'com.facebook.fresco:webpsupport:2.0.0'
}

注意:
1. 其中除特殊情况外禁止出现: buildToolsVersion，禁止使用过时的gradle api。如：compile。
2. 对于可能在多个module中出现的依赖和一些定义比如混淆开关也在根目录下的gradle文件中添加对应定义后在module中进行引用以方便统一版本更新。
3. 
完整的Project根目录gradle文件参考附件:。
4. 
完整的Module下的gradle文件参考附件:。

[bookmark: _Toc23176438][bookmark: _Toc23258662]6.1.2 Module的命名和版本
对于library类型的Module：
library类型的Module命名应体现出该类库的功能，一般以lib开头或结尾。
例如：LibVLC，BluetoothLib。

对于application类型的Module：

可在Module的gradle文件中的android节点下添加如下内容以确保Module与生成的APK文件名称对应:
android.applicationVariants.all { variant ->
    if ("release" == variant.buildType.name) {
        assembleRelease.doLast {
            variant.outputs.all { output ->
                delete output.outputFile.parent + "/output.json"
                copy {
                    from output.outputFile.parent
                    into output.outputFile.parentFile.parent
                    rename { filename ->
                        filename.replace("-release", "")
                    }
                }
                delete output.outputFile.parent
            }
        }
    }
}

Module版本的versionName采用四位小数点进行表示，如：versionName "2.6.1.0"。
任意高版本号升级，低版本号归0，如：1.2.3.4升级为 1.3.0.0。
1. 经过测试并发布过，重新发布必须升级第二位，视情况考虑修改第一位（例如较大界面变动、功能变动或代码重构）。
2. 经过测试但未发布，重新修改测试，视改动大小，升级第二/三/四位。
3. versionCode和versionName 同步升级，versionName 做过任何变动，versionCode增加１，避免单方面改动。
4. 软件更改履历中注明版本号“versionCode”和“versionName”。

[bookmark: _Toc23176441][bookmark: _Toc23258663]6.1.3 动态权限处理
Android系统从6.0开始一些特殊权限需要在应用中动态获取，否则会对应用功能造成影响。对动态权限的获取，开发手机上的APP时正常在应用中进行获取，开发公司Android设备上的应用时采用下列规则:
1. 除特殊情况外不采用将targetSdkVersion设置为19以获取到权限， 设置为targetSdkVersion为19会引发一些复杂问题。
2. 尽量减少需要使用动态权限的情况。
3. 当必须使用到动态权限时，采用在AndroidManifest.xml中配置android:sharedUserId="android.uid.system"并添加系统签名进行签名以获取权限；

[bookmark: _Toc23176442][bookmark: _Toc23258664]6.1.4 代码混淆
代码混淆需要遵守以下规则:
1. 手机上的app进行发布时，必须进行代码混淆。初步测试期可不进行混淆以便问题定位，最后通过测试后必须进行混淆后再次测试。
2. 在公司android屏设备上的app尽量在发布前开启混淆。
3. 目前不推荐开启IDE混淆优化，防止出现复杂问题。


混淆文件和使用参考: 。

[bookmark: _Toc23176443][bookmark: _Toc23258665]6.2 编码规范
[bookmark: _Toc23176444][bookmark: _Toc23258666]6.2.1 文件名
Java源码文件名由它所包含的顶级class的类名（大小写敏感），加上.java后缀组成。Java每个源码文件中只能有一个顶级class。

Kotlin 源文件应当与 Java 源文件位于同一源文件根目录下，并遵循相同的目录结构，每个文件应存储在与其 package 语句对应的目录中。
Kotlin中鼓励多个声明（类、顶级函数或者属性）放在同一个 Kotlin 源文件中， 只要这些声明在语义上彼此紧密关联并且文件保持合理大小 （不超过几百行）。特别是在为类定义与类的所有客户都相关的扩展函数时，请将它们放在与类自身定义相同的地方。而在定义仅对指定客户有意义的扩展函数时，请将它们放在紧挨该客户代码之后。例如不要只是为了保存 “Foo 的所有扩展函数”而创建文件。
如果 Kotlin 文件包含单个类（以及可能相关的顶层声明），那么文件名应该与该类的名称相同，并追加 .kt 扩展名。
如果文件包含多个类或只包含顶层声明， 那么选择一个描述该文件所包含内容的名称，并以此命名该文件。 使用首字母大写的驼峰风格（例如 ProcessDeclarations.kt）。文件的名称应该描述文件中代码的作用。

[bookmark: _Toc23176445][bookmark: _Toc23258667]6.2.2 文件编码：UTF-8
源码文件使用UTF-8编码。
IDE 中文件的换行符使用 Unix 格式，不要使用 Windows 格式。

[bookmark: _Toc23176446][bookmark: _Toc23258668]6.2.3 特殊字符
[bookmark: _Toc23176447][bookmark: _Toc23258153][bookmark: _Toc23258669]6.2.3.1空格字符
除了换行符外，ASCII水平空白字符（0x20）是源码文件中唯一支持的空格字符。
这意味着：
1. 其他空白字符将被转义；
2. Tab字符不被用作缩进控制。

[bookmark: _Toc23176448][bookmark: _Toc23258154][bookmark: _Toc23258670]6.2.3.2 特殊转义字符串
任何需要转义字符串表示的字符（例如\b， \t， \n， \f， \r， \'， \\等），采用这种转义字符串的方式表示，而不采用对应字符的八进制数（例如 \012）或Unicode码（例如 \u000a）表示。

[bookmark: _Toc23176449][bookmark: _Toc23258155][bookmark: _Toc23258671]6.2.3.3 非ASCII字符
对于其余非ASCII字符，直接使用Unicode字符（例如 ∞），或者使用对应的Unicode码（例如 \u221e）转义，都是允许的。唯一需要考虑的是，何种方式更能使代码容易阅读和理解。在使用unicode码转义，或者甚至是有时直接使用unicode字符的时候，添加一点说明注释对读懂代码很有帮助。

[bookmark: _Toc23176450][bookmark: _Toc23258672]6.2.4 源码文件结构
源码文件按照先后顺序，由以下几部分组成：
1. License或者copyright声明信息。（如果需要声明）；
2. 包声明语句；
3. import语句；
4. class类声明。

注意:
1. 如果需要声明lincense或copyright信息，应该在文件开始时声明。 其后是 package 和 import 语句， 最后是类或接口声明。
2. 每个部分之间应该只有一行空行作为间隔。
3. import语句的行、包声明的行，没有行长度的限制。单行长度限制不适用于import语句所在行和包声明。

[bookmark: _Toc23176451][bookmark: _Toc23258673]6.2.5 类成员顺序
类成员的顺序对代码的易读性有很大影响：
1. 不要按字母顺序或者可见性对方法声明排序，也不要将常规方法与扩展方法分开，而是要把相关的东西放在一起，这样从上到下阅读类的人就能够跟进所发生事情的逻辑。
2. 将嵌套类放在紧挨使用这些类的代码之后。如果打算在外部使用嵌套类，而且类中并没有引用这些类，那么把它们放到顶部或末尾，Kotlin中放在伴生对象之后。
3. 在实现一个接口时，实现成员的顺序应该与该接口的成员顺序相同（如果需要， 还要插入用于实现的额外的私有方法）。
4. 如果类继承于 Android 组件（例如 Activity 或 Fragment），需要把重写函数按照他们的生命周期进行排序。
5. 重载方法不应该分开。
6. 当一个类有多个构造函数，或者多个同名成员方法时，这些函数应该写在一起，不应该被其他成员分开。

Java推荐使用如下排序：
常量
字段
构造函数
重写函数和回调
公有函数
私有函数
内部类或接口

字段可以定义在类的顶部或者在使用它们的方法之前定义字段，内部类或接口也可以在使用它们的方法之前定义。
函数顺序需要根据实际逻辑进行调整，遵守把相关的东西放在一起的规则。

Kotlin中，一个类的内容按以下顺序排列：
属性声明与初始化块
次构造函数
方法声明
伴生对象

当伴生对象只用于定义一些常量和伴生变量时放置到类顶部。

[bookmark: _Toc23176452][bookmark: _Toc23258674]6.2.6 花括号
花括号一般用在if， else， for， do， 和 while等语句。
对于非空语句块，花括号遵循K&R风格：
1. 左括号前不换行；
2. 左括号后换行；
3. 右括号前换行；
4. 如果右括号结束一个语句块或者函数体、构造函数体或者有命名的类体，则需要换行。例如，当右括号后面接else或者逗号时，不应该换行。

例如:
return () -> {
    while (condition()) {
        method();
    }
};

return new MyClass() {
    @Override public void method() {
        if (condition()) {
            try {
                something();
            } catch (ProblemException e) {
                recover();
            }
        } else if (otherCondition()) {
            somethingElse();
        } else {
            lastThing();
        }
    }
};

注意: 
1. 如果整个条件语句（条件和主体）适合放在同一行，那么可以（但不是必须）将其全部放在一行上。
接受以下样式:
if (condition) {
    body();
}

同样也接受以下样式：
if (condition) body();

但不接受以下样式：
if (condition)
    body();  // bad!

2. 一个空的语句块，可以在左花括号之后直接接右花括号，中间不需要空格或换行。
例如：void doNothing() {}
但是当一个由几个语句块联合组成的语句块时，则需要换行。
例如：if/else，try/catch/finally

[bookmark: _Toc23176453][bookmark: _Toc23258675]6.2.7 语句块的缩进：4空格
1. 每当一个新的语句块产生，缩进就增加4个空格，当这个语句块结束时，缩进恢复到上一层级的缩进格数。
2. 缩进要求对整个语句块中的代码和注释都适用。

[bookmark: _Toc23176454][bookmark: _Toc23258676]6.2.8 行长度限制：100
一行最多只有一句代码，每句代码的结束都需要换行。
代码中每一行文本的长度都应该不超过 100 个字符（AS 窗口右侧的竖线）。

除了以下几个特殊情况外，其他代码内容都需要遵守这个长度限制：
1. 如果备注行包含长度超过 100 个字符的示例命令或文字网址，那么为了便于剪切和粘贴，该行可以超过 100 个字符。
2. 导入语句行和包声明行可以超出此限制。
3. 注释中的命令行指令行，将被直接复制到shell中执行的。
4. 按照行长度限制，无法实现地方（例如：Javadoc中超长的URL地址， 或者一个超长的JSNI方法的引用）。

[bookmark: _Toc23176455][bookmark: _Toc23258677]6.2.9 长行断行
当一行代码按照其他规范都合法，只是为了避免超出行长度限制而换行时，称为长行断行。
注意：将长行封装为函数，或者使用局部变量的方法，也可以解决一些超出行长度限制的情况，并非一定要断行。

断行的主要原则是：选择在更高一级的语法逻辑的地方断行。
其他一些原则如下：
1. 当一个非赋值运算的语句断行时，在运算符号之前断行。
2. 当一个赋值运算语句断行时，一般在赋值符号之后断行，但是也可以在之前断行。
3. 在调用函数或者构造函数需要断行时，与函数名相连的左括号要在一行，也就是在左括号之后断行。
4. 逗号断行时，要和逗号隔开的前面的语句断行，也就是在逗号之后断行。

使用八 (8) 个空格来缩进自动换行，包括函数调用和赋值：
Instrument i =
        someLongExpression(that, wouldNotFit, on, one, line);
错误示例：
Instrument i =
    someLongExpression(that, wouldNotFit, on, one, line);

6.2.9.1 操作符的换行
除赋值操作符之外，把换行符放在操作符之前。
例如：
int longName = anotherVeryLongVariable + anEvenLongerOne - thisRidiculousLongOne
        + theFinalOne;
赋值操作符的换行放在其后。
例如：
int longName =
        anotherVeryLongVariable + anEvenLongerOne - thisRidiculousLongOne + theFinalOne;

[bookmark: _Toc23176456][bookmark: _Toc23258162][bookmark: _Toc23258678]6.2.9.2 函数链的换行
当同一行中调用多个函数时（比如使用构建器时），对每个函数的调用应该在新的一行中，把换行符插入在 . 之前。
例如：
Picasso.with(context).load("http://xxx.com/xxx/xxx.jpg").into(iv);
添加换行后如下：
Picasso.with(context)
        .load("http://xxx.com/xxx/xxx.jpg")
        .into(iv);

[bookmark: _Toc23176457][bookmark: _Toc23258163][bookmark: _Toc23258679]6.2.9.3 多参数的换行
当一个方法有很多参数或者参数很长的时候，应该在每个　，后面进行换行。
例如：
loadPicture(context, "http://xxx.com/xxx/xxx.jpg", iv, "xxxxxxxxxx", clickListener);
应该使用如下规则：
loadPicture(context,
        "http://xxx.com/xxx/xxx.jpg",
        iv,
        "xxxxxxxxxx",
        clickListener);
[bookmark: _Toc23176458]6.2.9.4 RxJava链式的换行
RxJava 的每个操作符都需要换新行，并且把换行符插入在 . 之前。
例如：
public Observable<Location> syncLocations() {
    return mDatabaseHelper.getAllLocations()
            .concatMap(new Func1<Location, Observable<? extends Location>>() {
                @Override
                public Observable<? extends Location> call(Location location) {
                    return mRetrofitService.getLocation(location.id);
                }
            })
            .retry(new Func2<Integer, Throwable, Boolean>() {
                @Override
                public Boolean call(Integer numRetries, Throwable throwable) {
                    return throwable instanceof RetrofitError;
                }
            });
}

[bookmark: _Toc23176459][bookmark: _Toc23258680]6.2.10 Kotlin中的特殊格式化
6.2.10.1 类头格式化
具有少数主构造函数参数的类可以写成一行：
class Person(id: Int, name: String)

具有较长类头的类应该格式化，以使每个主构造函数参数都在带有缩进的独立的行中。另外，右括号应该位于一个新行上。如果使用了继承，那么超类的构造函数调用或者所实现接口的列表应该与右括号位于同一行：
class Person(
        id: Int,
        name: String,
        surname: String
) : Human(id, name) { /*……*/ }

对于多个接口，应该将超类构造函数调用放在首位，然后将每个接口应放在不同的行中：
class Person(
        id: Int,
        name: String,
        surname: String
) : Human(id, name),
        KotlinMaker { /*……*/ }

对于具有很长超类型列表的类，在冒号后面换行，并横向对齐所有超类型名：
class MyFavouriteVeryLongClassHolder :
        MyLongHolder<MyFavouriteVeryLongClass>(),
        SomeOtherInterface,
        AndAnotherOne {

    fun foo() { /*...*/ }
}

6.2.10.2 函数格式化
如果函数签名不适合单行，请使用以下语法：
fun longMethodName(
        argument: ArgumentType = defaultValue,
        argument2: AnotherArgumentType
): ReturnType {
    // 函数体
}

对于由单个表达式构成的函数体，优先使用表达式形式：
fun foo(): Int {     // 不良
    return 1
}

fun foo() = 1        // 良好

6.2.10.3 表达式函数体格式化
如果函数的表达式函数体与函数声明不适合放在同一行，那么将 = 留在第一行，将表达式函数体缩进 8 个空格：
fun f(x: String) = 
        x.length

6.2.10.4 属性格式化
对于非常简单的只读属性，使用单行格式：
val isEmpty: Boolean get() = size == 0

对于更复杂的属性，总是将 get 与 set 关键字放在不同的行上：
val foo: String
    get() { /*……*/ }

6.2.10.5 格式化控制流语句
在 when 语句中，如果一个分支不止一行，用空行将其与相邻的分支块分开：
private fun parsePropertyValue(propName: String, token: Token) {
    when (token) {
        is Token.ValueToken ->
            callback.visitValue(propName, token.value)

        Token.LBRACE -> { // ……
        }
    }
}

将短分支放在与条件相同的行上，无需花括号：
when (foo) {
    true -> bar() // 良好
    false -> { baz() } // 不良
}

6.2.10.6 方法调用格式化
在较长参数列表的左括号后添加一个换行符，按 4 个空格缩进参数，将密切相关的多个参数分在同一行：
drawSquare(
    x = 10, y = 10,
    width = 100, height = 100,
    fill = true
)

6.2.10.7 Lambda 表达式格式化
如果一个调用接受单个 Lambda 表达式，应该尽可能将其放在圆括号外边传入。

如果为 Lambda 表达式分配一个标签，那么不要在该标签与左花括号之间留空格：
fun foo() {
    ints.forEach lit@{
        // ……
    }
}

在多行的 Lambda 表达式中声明参数名时，将参数名放在第一行，后跟箭头与换行符：
appendCommaSeparated(properties) { prop ->
    val propertyValue = prop.get(obj)  // ……
}

[bookmark: _Toc23176460][bookmark: _Toc23258681]6.2.11 空白空间
6.2.11.1垂直空白
单行空行在以下情况使用：
1. 类成员间需要空行隔开。
例如：成员变量、构造函数、成员函数、内部类、静态初始化语句块（static initializers）、实例初始化语句块（instance initializers）。
例外：成员变量之间的空白行不是必需的，一般多个成员变量中间的空行，是为了对成员变量做逻辑上的分组。
2. 在函数内部，根据代码逻辑分组的需要，设置空白行作为间隔。
3. 类的第一个成员之前，最后一个成员结束之后，用空行间隔。

6.2.11.2 水平空白
除了语法、其他规则、词语分隔、注释外，水平的ASCII空格只在以下情况出现：
1. 所有保留的关键字与紧接它之后的位于同一行的左括号之间需要用空格隔开。
例如：if、for、catch 和Kotlin的when。
2. 所有保留的关键字与在它之前的右花括号之间需要空格隔开。
例如：else、catch。
3. 在左花括号之前都需要空格隔开。只有两种嵌套时的例外：
@SomeAnnotation({a, b}) String[][] x = {{"foo"}};
4. 所有的二元运算符和三元运算符的两边，都需要空格隔开。如:（a + b）. 
例外：Kotlin不要在“range to”操作符（0..i）左右留空格
5. 逗号、冒号、分号和右括号之后，需要空格隔开。
6. // 双斜线开始一行注释时。双斜线两边都应该用空格隔开，但不作为强制要求。
7. 变量声明时，变量类型和变量名之间需要用空格隔开。
8. 初始化一个数组时，花括号之间可以用空格隔开，也可以不使用。
例如：new int[] {5, 6}和 new int[] { 5, 6 }都可以。

Kotlin的冒号水平空白需要额外注意：在 : 之后总要留一个空格，以下场景中的 : 之前留一个空格：
1. 当它用于分隔类型与超类型时，而当分隔声明与其类型时不要在 : 之前留空格。
2. 当委托给一个超类的构造函数或者同一类的另一个构造函数时。
3. 在 object 关键字之后。
4. 在 Lambda 表达式中，应该在花括号左右以及分隔参数与代码体的箭头左右留空格。
例如：
abstract class Foo<out T : Any> : IFoo {
    abstract fun foo(a: Int): T
}

class FooImpl : Foo() {
    constructor(x: String) : this(x) { /*……*/ }

    val x = object : IFoo { /*……*/ }
}

注意下面不留空格的情况:
1. 绝不在 (、 [ 之后或者 ]、 ) 之前留空格。
2. 绝不在. 或者 ?. 左右留空格。
例如：foo.bar().filter { it > 2 }.joinToString(), foo?.bar()
3. 不要在用于指定类型参数的尖括号前后留空格。
例如：class Map<K, V> { …… }
4. 不要在 :: 前后留空格。
例如：Foo::class、 String::length
5. 不要在用于标记可空类型的 ? 前留空格。
例如：String?
6. 不要在一元运算符左右留空格。
例如：a++
7. Kotlin不要在主构造函数声明、方法声明或者方法调用的左括号之前留空格。
例如: class A(val x: Int)  fun foo(x: Int) { …… }  foo(1)

[bookmark: _Toc23176461][bookmark: _Toc23258682]6.2.12 分组括号
非必须的分组括号只有在编写代码者和代码审核者都认为大家不会因为没有它而导致代码理解错误的时候，或者它不会使代码更易理解的时候才能省略。因为没有理由认为所有阅读代码的人都能记住所有运算符的优先级。

[bookmark: _Toc23176462][bookmark: _Toc23258683]6.2.13 特殊结构
6.2.13.1 枚举类型
如果没有函数和Javadoc，处理格式可以按照数组初始化来处理：每个逗号后接一个枚举变量，不要求换行。
例如：private enum Suit { CLUBS, HEARTS, SPADES, DIAMONDS }
枚举类型也是一种类（class），因此类的其他格式要求，也适用于枚举类型。

6.2.13.2 变量声明
每次声明一个变量，不要采用一个声明声明多个变量。
例如：不允许 int a, b;

6.2.13.3 数组
不能像C风格一样声明数组，方括号应该是变量类型的一部分，因此不应该和变量名放在一起。
例如：应该是String[] args，而不是 String args[].

数组的初始化，可以采用和块代码相同的格式处理，以下格式都是允许的：
new int[]{
        0, 1, 2, 3
};
new int[]
        {0, 1, 2, 3};

6.2.13.4 switch语句块
每个case之后紧接的非标签新行，按照花括号相同的处理方式缩进4个字符，在标签结束后，恢复到之前的缩进，类似花括号结束。
每个标签对应的代码执行完后，都应该通过语句结束（例如：break、continue、return 或抛出异常），否则应该通过注释说明，代码需要继续向下执行下一个标签的代码。这个注释在最后一个标签之后不需要注释。
每个switch语句中，都需要显式声明default标签，即使没有任何代码也需要显示声明。
例如：
switch (input) {
    case 1:
    case 2:
        prepareOneOrTwo();
        // fall through
    case 3:
        handleOneTwoOrThree();
        break;
    default:
        handleLargeNumber(input);
}

6.2.13.5 注解
注解应用到类、函数或者构造函数时，应紧接Javadoc之后，放在修饰符前。
注解通常放在单独的行上，在它们所依附的声明之前，并使用相同的缩进，每一行只有一个。注解所在行不受行长度限制，也不需要增加缩进。
例如：
@Override
@Nullable   
public String getNameIfPresent() { ... }

@Named("Foo")
private val foo: Foo

应用到成员变量时，也是紧接Javadoc之后，不同的是，多个注解可以放在同一行。
例如：@Partial @Mock DataLoader loader;

Kotlin文件注解位于文件注释（如果有的话）之后、package 语句之前，并且用一个空白行与 package 分开（为了强调其针对文件而不是包）。
例如:
/** 授权许可、版权以及任何其他内容 */
@file:JvmName("FooBar")

package foo.bar

例外情况：
1. 如果注解只有一个，并且不带参数，则它可以和类或方法名放在同一行。
例如：@Override public int hashCode() { ... }
2. Kotlin无参数的注解可以放在同一行。
@JsonExclude @JvmField
var x: String

6.2.13.6 注释
注释的缩进与它所注释的代码缩进相同。
可以采用 /* */ 进行注释，也可以用 // 进行注释。
当使用 /**/ 进行多行注释时，每一行都应该以 * 开始， 并且 * 应该上下对齐。
例如：
/*
 * This is          // And so           /* Or you can
 * okay.            // is this.          * even do this. */
 */

6.2.13.7 修饰符
Java多个类和成员变量的修饰符，按Java Lauguage Specification中介绍的先后顺序排序，具体是：
public / protected / private  
abstract  
static  
final  
transient  
volatile  
synchronized  
native  
strictfp

Kotlin如果一个声明有多个修饰符，请始终按照以下顺序安放
public / protected / private / internal
expect / actual
final / open / abstract / sealed / const
external
override
lateinit
tailrec
vararg
suspend
inner
enum / annotation
companion
inline
infix
operator
data

注意: 接口中的方法和属性不要加任何修饰符号，保持代码的简洁性。

6.2.13.8 在接口中定义常量的情况
1. 如果需要在接口中定义常量，必须是与接口方法相关，并去掉其修饰符。
2. 当一个类中定义的字段全部为公开的常量(被public static final修饰)时，为了使代码简洁，将这个类转化为接口进行表示，但必须去掉所有修饰符，并为每个常量添加Javadoc。
3. 不要使用一个常量类维护所有常量，要按常量功能进行归类，分开维护。
4. 注意常量类所放置的位置，需要根据常量的复用层次放置在合理的位置。
跨应用共享常量需要放置在公共库中，应用内共享常量需要放置在该应用对应目录中， 子模块内部共享常量在该子模块下，只在某个类内或少量几个类中使用不要放到常量类中，直接在类中定义。

[bookmark: _Toc23176463][bookmark: _Toc23258684]6.2.14 命名
6.2.14.1 标识符的通用规范
1. 标识符只应该使用ASCII字母、数字和下划线，字母大小写敏感。因此所有的标识符，都应该能匹配正则表达式 \w+ 。
2. 代码中的命名均不能以下划线或美元符号开始，也不能以下划线或美元符号结束。
反例：_name / __name / $name / name_ / name$ / name_
3. 代码中的命名严禁使用拼音与英文混合的方式，更不允许直接使用中文的方式。
注意：即使纯拼音命名方式也要避免采用。但 Beijing，Hangzhou 等国际通用的名称可视同英文。

6.2.14.2 Camel case的定义
一些短语被写成Camel case的时候可以有多种写法，例如一些缩写词汇，或者一些组合词：IPv6 或者 iOS 等。
程序中使用单词缩写原则：不要用缩写，除非该缩写是约定俗成的， 杜绝完全不规范的缩写。当使用缩写时应遵循以下规则：
1. 将字符全部转换为ASCII字符，并且去掉 ' 等符号。
例如："Müller's algorithm" 被转换为 "Muellers algorithm" 。
2. 将上一步转换的结果拆分成一个一个的词语，从空格处和从其他剩下的标点符号处划分。
注意：一些已经是Camel case的词语，也应该在这个时候被拆分。（例如 AdWords 被拆分为 ad words）。但是例如iOS之类的词语，它其实不是一个Camel case的词语，而是人们惯例使用的一个词语，因此不用做拆分。
3. 经过上面两部后，先将所有的字母转换为小写，再把每个词语的第一个字母转换为大写。
4. 最后，将所有词语连在一起，形成一个标示符。

注意：
1. 词语原来的大小写规则，应该被完全忽略。
2. 有些词语在英文中，可以用 - 连接使用，也可以不使用 - 直接使用。例如 “nonempty”和 “non-empty”都是可以的。因此，方法名字为checkNonempty 或者checkNonEmpty 都是可以的。
3. JDK 和 Android 代码库在首字母缩写词上非常不一致，几乎也不可能与周围的代码保持一致。因此，请务必将首字母缩写词视为字词，使名称更具可读性

例：
	良好
	不佳

	XmlHttpRequest
	XMLHTTPRequest

	getCustomerId
	getCustomerID

	class Html
	class HTML

	String url
	String URL

	long id
	long ID



6.2.14.3 包名
包名全部使用小写字母，通过 . 将各级连在一起，连续的单词只是简单地连接起来，不使用下划线。
名称采用反域名命名规则，一级包名是顶级域名，通常为 com、edu、gov、net、org 等，二级包名为公司名，三级包名根据应用进行命名，后面是对包名的划分。
例如：com.xxx.launcher

6.2.14.4 类名
类的命名，采用以大写字母开头的大小写字符间隔的方式（UpperCamelCase） 
1. 如果模块、接口、类、方法使用了设计模式，在命名时需体现出具体模式。
例如: OrderFactory LoginProxy ResourceObserver
2. 对于 Service 和 DAO 类，基于 SOA 的理念，暴露出来的服务一定是接口，内部的实现类用 Impl 的后缀与接口区别。
例如: CacheServiceImpl 实现 CacheService 接口
3. 如果是形容能力的接口名称，取对应的形容词为接口名（通常是–able 的形式）。
例如: AbstractTranslator 实现 Translatable 接口。
4. 异常类命名使用 Exception 结尾。
5. 测试类的命名，应该以它所测试的类的名字为开头，并在最后加上Test结尾。
例如：HashTest 、 HashIntegrationTest。
6. Android中特殊的类比如四大组件，需要以对应后缀结尾。

Android中常用类名举例：
	类
	描述
	例如

	Activity 
	Activity为后缀标识
	WelcomeActivity

	Adapter
	Adapter为后缀标识
	NewsDetailAdapter

	解析类
	Parser为后缀标识
	HomePosterParser

	工具方法类
	Utils或Manager为后缀标识
	线程池管理类：ThreadPoolManager
日志工具类：LogUtils
打印工具类：PrinterUtils

	数据库类
	以DBHelper后缀标识
	新闻数据库：NewsDBHelper

	Service
	以Service为后缀标识
	时间服务 TimeService

	BroadcastReceiver
	以Receiver为后缀标识
	推送接收 JPushReceiver

	ContentProvider
	以Provider为后缀标识
	ShareProvider

	自定义的共享基础类
	以Base开头
	BaseActivity,BaseFragment



6.2.14.5 方法名
方法命名采用以小写字母开头的大小写字符间隔的方式（lowerCamelCase）。一般使用动词或者动词短语。
在JUnit的测试方法中，可以使用下划线，用来区分测试逻辑的名字，经常使用如下的结构：test<MethodUnderTest>_<state> 。例如：testPop_emptyStack

Android中常用方法名举例：
	方法
	说明

	initXX()
	初始化相关方法，使用 init 为前缀标识，如初始化布局 initView()

	isXX(), checkXX()
	方法返回值为 boolean 型的请使用 is/check 为前缀标识

	handleXX(), processXX()
	对数据进行处理的方法

	displayXX(), showXX()
	弹出提示框和提示信息，使用 display/show 为前缀标识

	updateXX()
	更新数据

	saveXX(), insertXX()
	保存或插入数据

	resetXX()
	重置数据

	clearXX()
	清除数据

	removeXX(), deleteXX()
	移除数据或者视图等，如 removeView()

	drawXX()
	绘制数据或效果相关的，使用 draw 前缀标识



工厂函数命名
如果为一个类声明一个工厂函数，那么不要让它与类自身同名。优先使用独特的名称，该名称能表明为何该工厂函数的行为与众不同。只有当确实没有特殊的语义时，才可以使用与该类相同的名称。
例如：
class Point(val x: Double, val y: Double) {
    companion object {
        fun fromPolar(angle: Double, radius: Double) = Point(...)
    }
}

6.2.14.6 常量名
常量命名全部使用大写字符，词与词之间用下划线隔开。（CONSTANCE_CASE）。常量一般使用名词或者名词短语命名。
不允许任何魔法值（即未经预先定义的常量）直接出现在代码中。

Java中常量都是一个 static final 字段，但不是所有 static final 字段都是常量。在决定一个字段是否是一个常量时，得考虑它是否真的感觉像是一个常量。例如，如果观测任何一个该实例的状态是可变的，则它几乎肯定不会是一个常量。只是永远不打算改变的对象一般是不够的，它要真的一直不变才能将它示为常量。下面是常量和非常量的例子：
常量：
static final int NUMBER = 5;
static final ImmutableList<String> NAMES = ImmutableList.of("Ed", "Ann");
static final ImmutableMap<String, Integer> AGES = 
ImmutableMap.of("Ed", 35, "Ann", 32);
static final Joiner COMMA_JOINER = Joiner.on(','); // because Joiner is immutable
static final SomeMutableType[] EMPTY_ARRAY = {};
enum SomeEnum { ENUM_CONSTANT }

非常量：
static String nonFinal = "non-final";
final String nonStatic = "non-static";
static final Set<String> mutableCollection = new HashSet<String>();
static final ImmutableSet<SomeMutableType> mutableElements = ImmutableSet.of(mutable);
static final ImmutableMap<String, SomeMutableType> mutableValues =
        ImmutableMap.of("Ed", mutableInstance, "Ann", mutableInstance2);
static final Logger logger = Logger.getLogger(MyClass.getName());
static final String[] nonEmptyArray = {"these", "can", "change"};

Kotlin中常量是指标有关键字 const 的属性，或者保存不可变数据的没有自定义 get 函数的顶层/对象 val 属性。
保存带有行为的对象或者可变数据的顶层/对象属性的名称应该使用变量风格名称。
保存单例对象引用的属性的名称可以使用与 object 声明相同的命名风格。
例如：
const val MAX_COUNT = 8
val USER_NAME_FIELD = "UserName"
val mutableCollection: MutableSet<String> = HashSet()
val PersonComparator: Comparator<Person> =

Android SDK 中的很多类都用到了键值对函数，比如 SharedPreferences、Bundle、Intent. 当时用到这些类的时候，必须将它们的键定义为 static final 字段，并遵循以下指示作为前缀：
	类
	字段名前缀

	SharedPreferences
	PREF_ / SP_

	Bundle
	BUNDLE_

	Fragment Arguments
	ARGUMENT_ / ARG_

	Intent Extra
	EXTRA_

	Intent Action
	ACTION_


说明：虽然 Fragment.getArguments() 得到的也是 Bundle ，但因为这是 Bundle 的常用用法，所以特意为此定义一个不同的前缀。

例如：
// 注意：字段的值与名称相同以避免重复问题
static final String PREF_EMAIL = "PREF_EMAIL";
static final String BUNDLE_AGE = "BUNDLE_AGE";
static final String ARGUMENT_USER_ID = "ARGUMENT_USER_ID";
// 与意图相关的项使用完整的包名作为值的前缀
static final String EXTRA_SURNAME = "com.myapp.extras.EXTRA_SURNAME";
static final String ACTION_OPEN_USER = "com.myapp.action.ACTION_OPEN_USER";

6.2.14.7 非常量的成员变量名
非常量的成员变量命名（包括静态变量和非静态变量），采用lowerCamelCase命名。一般使用名词或名词短语。还需要遵守以下规则：
1. 对于表示集合或者数组的非常量字段名，可以添加后缀来增强字段的可读性。
比如：集合添加如下后缀：List、Map、Set，数组添加如下后缀：Arr。
例如：mIvAvatarList、userArr、firstNameSet。
如果数据类型不确定的话，那么使用其复数形式来表示也可，例如 books。
2. Android 众多的 UI 控件，为避免控件和普通成员变量混淆以及更好地表达意思，所有用来表示控件的成员变量统一加上控件缩写作为前缀。
例如:rvBooks，具体前缀参考6.2.15.6的id命名。

例外：一般json解析库需要bean类各成员变量名称与json中的字段名称对应，可能由于json中字段的名称造成成员变量名不符合规范，当出现这种情况时，尽可能去修改json协议符合规范，无法修改json协议时不作命名上的强行要求，与json中的字段保持一致即可。
Android platform成员变量
Android platform中成员变量的命名具有特定的规则.若需要对Android platform代码进行修改，也必须遵守这些规则，但不建议在app开发中使用这些规则，若使用这些规则则需要完整遵循，禁止一份代码中部分遵循但部分未寻准的情况出现。

规则:
1. 非公开且非静态字段的名称以 m 开头。
2. 静态字段的名称以 s 开头。
3. 其他字段以小写字母开头。
4. 公开静态 final 字段（常量）为全部大写并用下划线连接。

例:
public class MyClass {
    public static final int SOME_CONSTANT = 42;
    public int publicField;
    private static MyClass sSingleton;
    int mPackagePrivate;
    private int mPrivate;
    protected int mProtected;
}                                                                               
Kotlin中幕后属性的名称
如果一个类有两个概念上相同的属性，一个是公共 API 的一部分，另一个是实现细节，那么使用下划线作为私有属性名称的前缀：
例如：
class C {
    private val _elementList = mutableListOf<Element>()

    val elementList: List<Element>
        get() = _elementList
}

6.2.14.8 参数名
参数命名采用lowerCamelCase命名，避免使用一个字符作为参数的命名方式。
特殊的参数顺序
在 Android 开发过程中，当出现Context作为参数时，应将 Context 作为其第一个参数，当出现回调接口作为参数时，应将回调接口应该作为其最后一个参数。
例如：
// Context always goes first
public User loadUser(Context context, int userId);

// Callbacks always go last
public void loadUserAsync(Context context, 
                          int userId, UserCallback callback);

6.2.14.9 局部变量名 
1. 局部变量采用lowerCamelCase命名。它相对于其他类型的命名，可以采用更简短宽松的方式。
2. 尽量避免采用单个字母进行命名的情况，除了在循环体内使用的临时变量。
3. 即使局部变量是final、不可改变的，它也不能被认为是常量，也不应该采用常量的命名方式去命名。
4. 禁止在局部变量前添加m等前缀，即不要将Android platform成员变量规则混用到成员变量中。

6.2.14.10 数据库相关命名
表名、字段名必须使用小写字母或数字，使用下划线进行分割，不允许出现任何大写字母。禁止出现数字开头，禁止两个下划线中间只出现数字。
表名不使用复数名词，禁用保留字，如： desc、range、match、delayed 等。
说明：Windows与Linux大小写敏感不同，避免大小写造成的意外。
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资源文件命名为全部小写，采用下划线命名法。
如果是三方库开发，其使用到的资源文件相关的名称都应该使用库名作为前缀，避免三方库资源和实际应用资源重名的冲突。

6.2.15.1 动画资源文件
属性动画文件需要放在 res/animator/ 目录下；
视图动画文件需放在 res/anim/ 目录下。

命名规则：{模块名_}逻辑名称。{} 中的内容为可选，逻辑名称可由多个单词加下划线组成。
例如：refresh_progress.xml、market_cart_add.xml、market_cart_remove.xml。

如果是普通的补间动画或属性动画，可采用：动画类型_方向 的命名方式。例如：
	名称
	说明

	fade_in
	淡入

	fade_out
	淡出

	push_down_in
	从下方推入

	push_down_out
	从下方推出

	push_left
	推向左方

	slide_in_from_top
	从头部滑动进入

	zoom_enter
	变形进入

	slide_in
	滑动进入

	shrink_to_middle
	中间缩小



6.2.15.2 图片资源文件
res/drawable/ 用于存放位图文件（.png、.9.png、.jpg、.gif）或编译为可绘制对象资源子类型的 XML 文件。
res/mipmap/ 用于存放不同密度的启动图标，并且只用于存放启动图标，其余图片资源文件都应该放到 res/drawable/ 目录下。

命名规则：类型{_模块名}_逻辑名称、类型{_模块名}_颜色。{} 中的内容为可选，类型 可以是可绘制对象资源类型，也可以是控件类型（具体见6.2.15.6中控件缩写表）；最后可加上后缀 _small 表示小图，_big 表示大图。例如：
	名称
	说明

	btn_main_about.png
	主页关于按键 类型_模块名_逻辑名称

	btn_back.png
	返回按键 类型_逻辑名称

	divider_maket_white.png
	商城白色分割线 类型_模块名_颜色

	ic_edit.png
	编辑图标 类型_逻辑名称

	bg_main.png
	主页背景 类型_逻辑名称

	btn_red.png
	红色按键 类型_颜色

	btn_red_big.png
	红色大按键 类型_颜色

	ic_head_small.png
	小头像图标 类型_逻辑名称

	bg_input.png
	输入框背景 类型_逻辑名称

	divider_white.png
	白色分割线 类型_颜色

	bg_main_head.png
	主页头部背景 类型_模块名_逻辑名称

	def_search_cell.png
	搜索页面默认单元图片 类型_模块名_逻辑名称

	ic_more_help.png
	更多帮助图标 类型_逻辑名称

	divider_list_line.png
	列表分割线 类型_逻辑名称

	sel_search_ok.xml
	搜索界面确认选择器 类型_模块名_逻辑名称

	shape_music_ring.xml
	音乐界面环形形状 类型_模块名_逻辑名称



如果有多种形态，如按钮选择器：sel_btn_xx.xml，采用如下命名：
	名称
	说明

	sel_btn_xx
	作用在 btn_xx 上的 selector

	btn_xx_normal
	默认状态效果

	btn_xx_pressed
	state_pressed 点击效果

	btn_xx_focused
	state_focused 聚焦效果

	btn_xx_disabled
	state_enabled 不可用效果

	btn_xx_checked
	state_checked 选中效果

	btn_xx_selected
	state_selected 选中效果

	btn_xx_hovered
	state_hovered 悬停效果

	btn_xx_checkable
	state_checkable 可选效果

	btn_xx_activated
	state_activated 激活效果

	btn_xx_window_focused
	state_window_focused 窗口聚焦效果



6.2.15.3 布局资源文件
命名规则：类型_模块名、类型{_模块名}_逻辑名称。
Activity 的 layout 以 module_activity 开头；
Fragment 的 layout 以 module_fragment 开头；
Dialog 的 layout 以 module_dialog 开头；
include 的 layout 以 module_include 开头；
ListView 的行 layout 以 module_list_item 开头；
RecyclerView 的 item layout 以 module_recycle_item 开头；
GridView 的行 layout 以 module_grid_item 开头。

例如：
	名称
	说明

	activity_main.xml
	主窗体 类型_模块名

	activity_main_head.xml
	主窗体头部 类型_模块名_逻辑名称

	fragment_music.xml
	音乐片段 类型_模块名

	fragment_music_player.xml
	音乐片段的播放器 类型_模块名_逻辑名称

	dialog_loading.xml
	加载对话框 类型_逻辑名称

	ppw_info.xml
	信息弹窗（PopupWindow） 类型_逻辑名称

	item_main_song.xml
	主页歌曲列表项 类型_模块名_逻辑名称



6.2.15.4 菜单资源文件
菜单相关的资源文件应放在（menu/）目录下。
命名规则：{模块名_}逻辑名称
例如：main_drawer.xml、navigation.xml。

6.2.15.5 values 资源文件
values/ 资源文件下的文件都以 s 结尾，如 attrs.xml、colors.xml、dimens.xml。
可以将一个大的 xml 文件分割成多个小的文件，比如可以有多个 style 文件，如 styles.xml、styles_home.xml、styles_item_details.xml、styles_forms.xml。
colors.xml
<color> 的 name 命名一般使用小写下划线命名法，但官方IDE自动生成的颜色定义是采用lowerCamelCase方式，所以lowerCamelCase也可以接受。命名有2种方式:
1. 在colors.xml中根据使用处定义颜色值.
缺点是可能容易定义重复的值，优点是这种定义具有较高的活动性，当需要对某些控件进行统一变色时直接调整其颜色值即可。
2. 在color.xml中根据颜色分类进行定义.
可以防止颜色的重复，但是当需要调整界面中一部分控件的颜色值时，若要保证颜色值与定义的名称对应需要到每处使用处进行修改使用的颜色值名称。

建议根据实际情况对颜色定义进行调整，并应尽量防止出现重复定义。
dimens.xml
<dimen>的name使用小写下划线命名法.和color.xml一样，不同的定义方式有不同的优缺点，建议根据实际情况进行命名。
strings.xml
<string> 的 name 命名使用下划线命名法。 
styles.xml
<style> 的 name 命名使用大驼峰命名法。
例如:
<style name="ContentText">
    <item name="android:textSize">@dimen/font_normal</item>
    <item name="android:textColor">@color/basic_black</item>
</style>

6.2.15.6 id 命名
id的命名规则一直以来一般采用小写下划线法：view 缩写{_模块名}_逻辑名。
例如：btn_main_search、btn_back.

例外：Kotlin中View binding插件功能会将id直接作为控件变量名在类中使用，当id是用于Kotlin时，直接采用lowerCamelCase。

UI控件名称缩写表：
	名称
	缩写

	Button
	btn / bt

	CheckBox
	cb

	EditText
	et

	FrameLayout
	fl

	GridView
	gv

	ImageButton
	ib

	ImageView
	iv

	LinearLayout
	ll

	ListView
	lv

	ProgressBar
	pb

	RadioButtion
	rb

	RecyclerView
	rv

	RelativeLayout
	rl

	ScrollView
	sv

	SeekBar
	sb

	Spinner
	spn

	TextView
	tv

	ToggleButton
	tb

	VideoView
	vv

	WebView
	wv
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6.3 文档注释（Javadoc）
1. Javadoc应该应用于所有的public类、public和protected的成员变量和方法，至少用一句话说明类或方法的用途。
在IDE中，调用对应类或方法时，可以不进入即可悬浮提示方法、参数、返回值的意义，提高阅读效率，对于AS可以生成模板，只需要补全参数即可。
2. 一些在包外不可见的class和成员变量或方法，根据需要，也可以使用Javadoc。
3. 不需要使用英文进行注释，用中文注释把问题说清楚。
4. 专有名词与关键字保持英文原文即可.比如TCP代替传输控制协议。
5. 描述一个方法时，应当只保留方法名字，不要附带方法的参数。
比如：有个方法是add(Object obj)，那么用add指代该方法即可，而不是add(Object obj)

例外：
1. 当方法本身很显而易见时，可以不需要Javadoc。例如：getFoo。没有必要加上Javadoc说明“Returns the foo”。
如果该方法执行更复杂的操作（例如强制实施约束条件或具有重大副作用），那么必须添加备注。如果名称的意思不明确，也应该添加备注。
2. 重载方法有时不需要再写Javadoc。

6.3.1 基本格式
1. 当Javadoc块只有一行时，可以使用单行格式来替代通用格式。
2. 如果注释包含多段内容，段与段之间需要用 <p> 分隔(AS格式化自动完成)，空行不会生效。
3. 为了避免一行过长影响阅读效果，务必将每行的长度限制在100个字符以内。
例如：
/**
 * Multiple lines of Javadoc text are written here,
 * <p>
 * wrapped normally...
 */
public int method(String p1) {...}

或者为单行格式：/** An especially short bit of Javadoc. */
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1. 在描述和标签列表之间插入空白注释行。
2. 所有标准的@从句，应该按照如下的顺序添加：@param、@return、@throws、@deprecated、@see。
3. 当@从句无法在一行写完时，应该断行，延续行在第一行的@字符的位置，缩进至少4个字符单位。
4. 这些@从句，不应该出现在一个没有描述的Javadoc块中。
常见的错误是以这种形式使用Javadoc：/** @return the customer ID */。这是错误的，应该改为：/** Returns the customer ID. */。
5. @author和@version目前不作强行要求，其余除@see以外建议在需要时尽量使用，@see根据情况进行使用外。

主要标签:
1. @author 作者，没有特殊格式要求，名字或组织名称都可以。
@version  软件版本号（注意不是Java版本号），没有特殊格式要求。
2. @param 方法参数，格式为：@param 参数名称 参数描述．
当有多个参数时添加多个@param，并应该按照参数定义的顺序排列。
3. @return 方法返回值，格式为：@return 返回值描述 ，若方法没有返回值可以省略。
4. @deprecated 方法已过时时使用，应该告诉用户这个API被哪个新方法替代了，随后用 @see 标记或 {@link} 标记指向新API，比如：
/**
 * @deprecated As of JDK 1.1, replaced by
 * {@link #setBounds(int,int,int,int)}
 */
5. @throws　包含方法显式抛出的检查异常(Checked Exception)，至于非显示抛出的其他异常(Unchecked Exception)，除非特别有必要，可以不进行编写。原则是：只记录可控的问题，对于不可控的或不可预测的问题，不要往上写。
多个@thrown应该按照异常的字母顺序排列。
6. 多个@see标记，应该按照注释的逻辑顺序排列，即从最近的到最远的，从最具体的到最一般的。

完整示例:
/**
 * Returns an Image object that can then be painted on the screen.
 * The url argument must specify an absolute {@link URL}. The name
 * argument is a specifier that is relative to the url argument.
 * <p>
 * This method always returns immediately, whether or not the
 * image exists. When this applet attempts to draw the image on
 * the screen, the data will be loaded. The graphics primitives
 * that draw the image will incrementally paint on the screen.
 *
 * @param url  an absolute URL giving the base location of the image
 * @param name the location of the image, relative to the url argument
 * @return the image at the specified URL
 * @see Image
 */
public Image getImage(URL url, String name) {
    try {
        return getImage(new URL(url, name));
    } catch (MalformedURLException e) {
        return null;
    }
} 

6.3.3 内联标记
Javadoc中可以使用{@link xxx}链接到对应的类，内联标记具有以下特点和注意点：
1. {@link xxx} 标记会被转化成指向URL类的超链接。
2. 控制 {@link xxx} 的数量，太多的链接会使文档的可读性很差。
3. 不要出现相同的链接，同样的链接只保留第一个。
4. 不要为Java自带的内容或是常识性的内容提供链接。
5. {@link xxx}标记中类使用 . 进行连接。
例如：{@link Type.ScreenChildType}
6. 类中的元素(方法，属性)使用 # 进行连接。
例如：{@link System. PrintStream#println()}

6.3.4 包注释
需要在对应包中建立package-info.java文件与Java文件一起放置在源码目录中，进行包声明后在包声明上进行文档注释，包注释不作强行要求。
例如：
/**
 * <b>package-info不是平常类</b>
 * 可以声明包的私有类和常量，可以提供包的整体注释说明，可以使用内联标记。
 *
 * @see {@link #print(boolean)}
 */
package java.io;

6.3.4 KDoc
Kotlin的文档注释与Java的有少许不同，生成时不使用Javadoc工具而使用 Dokka进行生成，同样能在IDE中直接进行悬浮提示效果。
这里只对不同部分进行说明，未说明部分表示与Javadoc相同。
额外的标签
@constructor 用于类的主构造函数。
@receiver  用于扩展函数的接收者。
@property <名称> 用于类中具有指定名称的属性，可用于在主构造函数中声明的属性。
@sample <标识符> 将具有指定限定的名称的函数的主体嵌入到当前元素的文档中， 以显示如何使用该元素的示例。
@suppress 从生成的文档中排除元素。
KDoc不支持 @deprecated 标签，使用 @Deprecated 注解:  @Deprecated("xxx")
KDoc内联标记
KDoc 使用常规 Markdown 语法
要链接到另一个元素（类、方法、属性或参数），只需将其名称放在方括号中。
例如：[foo]
如果要为链接指定自定义标签，请使用 Markdown 引用样式语法。
例如：[这个方法][foo]
限定的名称总是使用点字符来分隔组件，即使在方法名称之前。
例如： [kotlin.reflect.KClass.properties]
KDoc包文档
KDOC包文档使用单独的Markdown文件，使用Dokka生成时需要使用-include额外指定。Kotlin包文档也不做必须要求。
在包文档中，作为一个整体的模块和分开的软件包的文档由相应的一级标题引入；
标题的文本对于模块必须是“Module <模块名>”，对于包必须是“Package <限定的包名>”。
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虽然日志记录非常有必要，但对性能却有明显的负面影响，如果不能保持一定程度的简洁性，就会迅速失去其实用性。日志记录应遵守以下原则:
1. Log的 tag不能是空字符串，即：" "。
2. 请勿使用 System.out.println()。
3. 不要将敏感信息打印到 log 中。请务必谨慎，避免在日志中泄露安全方面的信息，避免提供个人信息和有关受保护内容的信息，特别是进行手机上的APP开发时。
4. 请注意，在对 String 使用 + 运算符时，它会隐式创建一个具有默认缓冲区（大小为 16 个字符）的 StringBuilder，还可能会创建其他临时 String 对象。因此，显式创建 StringBuilder 并不比依赖默认的“+”运算符成本更高（实际上可能更高效）。
5. 供其他人阅读并且在发布版本中提供的日志记录应当简洁明了、合理易懂。仅供自己阅读的日志应该在发布版本中尽量去除。
6. 在内容有意义的情况下尽可能使日志记录在一行之内。一行长度在 100 个字符内是可以接受的，应当尽可能避免长度超过 130 或 160 个字符。
7. 当事实证明某些日志记录可能会发生多次时，最好实施一种频率限制机制来防止出现具有相同（或非常相似）信息的大量重复日志副本。
8. 在发布前应尽量减少代码中不必要的日志输出，对于在发布中保留的输出语句确保不会频繁输出。

[bookmark: _Toc23176468][bookmark: _Toc23258689]6.5 编程实践
[bookmark: _Toc23176469][bookmark: _Toc23258690]6.5.1 异常捕获规约
可以通过预检查方式规避的 RuntimeException 异常不应该通过 catch 的方式来处理，比如：NullPointerException，IndexOutOfBoundsException 等；
无法通过预检查的异常除外，比如：在解析字符串形式的数字时，不得不通过 catch NumberFormatException 来实现。

一般情况下，catch住的异常不应该被忽略，而是都需要做适当的处理。例如将错误日志打印出来，或者如果认为这种异常完全不会发生，则应该作为断言异常重新抛出。可接受的替代方案（按优先顺序排列）包括:
1. 将异常抛给方法调用者。
void setServerPort(String value) throws NumberFormatException {
    serverPort = Integer.parseInt(value);
}

2. 抛出一个适合您的抽象级别的新异常。
void setServerPort(String value) throws ConfigurationException {
    try {
        serverPort = Integer.parseInt(value);
    } catch (NumberFormatException e) {
        throw new ConfigurationException("Port " + value + " is not valid.");
    }
}

3. 抛出一个适合您的抽象级别的新异常。
void setServerPort(String value) throws ConfigurationException {
    try {
        serverPort = Integer.parseInt(value);
    } catch (NumberFormatException e) {
        throw new ConfigurationException("Port " + value + " is not valid.");
    }
}

4. 妥善处理错误，并替换 catch {} 块中的相应值。
/** Set port. If value is not a valid number, 80 is substituted. */
void setServerPort(String value) {
    try {
        serverPort = Integer.parseInt(value);
    } catch (NumberFormatException e) {
        serverPort = 80;  // default port for server
    }
}

5. 捕获异常并抛出一个新的 RuntimeException。
这样做比较危险，仅用在你确定如果发生此错误，最适当的处理方式就是让应用崩溃时。
void setServerPort(String value) {
    try {
        serverPort = Integer.parseInt(value);
    } catch (NumberFormatException e) {
        throw new RuntimeException("port " + value " is invalid, ", e);
    }
}

6. 如果确信忽略异常是合适的处理方式，那么可以忽略异常，但必须添加备注以充分说明理由。
/** If value is not a valid number, original port number is used. */
void setServerPort(String value) {
    try {
        serverPort = Integer.parseInt(value);
    } catch (NumberFormatException e) {
        // Method is documented to just ignore invalid user input.
        // serverPort will just be unchanged.
    }
}

例外：在测试类里，有时会针对方法是否会抛出指定的异常，这样的异常是可以被忽略的。但是这个异常通常需要命名为：expected。
例如：
try {
    emptyStack.pop();
    fail();
} catch (NoSuchElementException expected) {
}
关于在循环中使用try-catch语句
在一些代码规范中禁止在循环内部使用try-catch语句，经过进一步查证，当不发生异常时，在循环外和循环内性能基本完全没区别，但是重要的是循环外部的异常捕获会造成直接跳出循环，循环内部的异常捕获会让循环继续，性能的消耗主要体现在捕获异常后的处理。
所以：当针对需要在循环中捕获了异常还要继续循环的逻辑场景允许在循环中使用try-catch，但不需要时一律需要在循环外部进行异常捕获。
请勿直接捕获Exception
几乎所有情况下都不适合直接捕获Exception异常或 Throwable（Throwable包含 Error 异常）。这样做可能会捕获到你从未预料到的异常（比如ClassCastException 等 RuntimeException）。它会掩盖代码的故障处理属性，如果后续有人在你所调用的代码中添加了一种新类型的异常，编译器不会意识到你需要采取不同的方式来处理该错误。在大多数情况下，你不应以相同的方式处理不同类型的异常。不要为了方便而倾向于采用这种处理。
反例：
try {
    someComplicatedIOFunction();        // may throw IOException
    someComplicatedParsingFunction();   // may throw ParsingException
    someComplicatedSecurityFunction();  // may throw SecurityException
    // phew, made it all the way
} catch (Exception e) {                 // I'll just catch all exceptions
    handleError();                      // with one generic handler!
} 

例外：在测试代码和顶级代码中，有时会希望捕获所有类型的错误（以防它们显示在界面中或者以便一直进行批处理作业）。在这些情况下，可以捕获Exception（或 Throwable）并适当地处理错误。但在这样做之前，请务必三思，并添加备注以说明为何在此处执行这类操作是安全之举。

直接捕获Exception的替代方案：
1. 在单个 try 之后将每个异常作为单独的 catch 块分别进行捕获。这样做可能显得比较笨拙，但仍比捕获所有异常更可取，注意不要在 catch 块中过多地重复使用代码。
2. 通过多个 try 块重构您的代码，使得错误处理过程更精细。从解析中分离出不同异常，然后分别处理每种情况下的错误。
3. 重新抛出异常。很多时候，无需在该级别捕获异常，只需让相应方法抛出异常即可。

[bookmark: _Toc23176487][bookmark: _Toc23258691]6.5.2 线程使用规约
新建线程时，必须通过线程池提供（AsyncTask 或 ThreadPoolExecutor 或其他形式自定义的线程池），不允许在应用中自行显式创建线程。 
使用线程池的好处是减少在创建和销毁线程上所花的时间以及系统资源的开销，解决资源不足的问题。如果不使用线程池，有可能造成系统创建大量同类线程而导致消耗完内存或者“过度切换”的问题。
另外，创建匿名线程不便于后续的资源使用分析，对性能分析等会造成困扰，创建线程或线程池时请指定有意义的线程名称，方便出错时回溯。
正例： 
int NUMBER_OF_CORES = Runtime.getRuntime().availableProcessors();
int KEEP_ALIVE_TIME = 1;
TimeUnit KEEP_ALIVE_TIME_UNIT = TimeUnit.SECONDS;
BlockingQueue<Runnable> taskQueue = new LinkedBlockingQueue<Runnable>();
ExecutorService executorService = new ThreadPoolExecutor(NUMBER_OF_CORES,
        NUMBER_OF_CORES*2, KEEP_ALIVE_TIME, KEEP_ALIVE_TIME_UNIT, taskQueue,
        new BackgroundThreadFactory(), new DefaultRejectedExecutionHandler());
//执行任务 
executorService.execute(new Runnnable() { 
    ...
}); 

反例： 
new Thread(new Runnable() {
    @Override
    public void run() {
        //操作语句 
        ...
    } 
}).start();

扩展参考：https://blog.mindorks.com/threadpoolexecutor-in-android-8e9d22330ee3

6.5.2.1 线程池不允许使用 Executors 去创建
Executors 返回的线程池对象具有以下弊端：
1. FixedThreadPool和SingleThreadPool允许的请求队列长度为 Integer.MAX_VALUE，可能会堆积大量的请求，从而导致 OOM。
2. CachedThreadPool和ScheduledThreadPool允许创建线程数为 Integer.MAX_VALUE，可能会创建大量的线程，从而导致 OOM。

通过 ThreadPoolExecutor等方式创建，可以更加明确线程池的运行规则，规避资源耗尽的风险。
正例：
int NUMBER_OF_CORES = Runtime.getRuntime().availableProcessors();
int KEEP_ALIVE_TIME = 1;
TimeUnit KEEP_ALIVE_TIME_UNIT = TimeUnit.SECONDS;
BlockingQueue<Runnable> taskQueue = new LinkedBlockingQueue<Runnable>();
ExecutorService executorService = new ThreadPoolExecutor(NUMBER_OF_CORES,
        NUMBER_OF_CORES * 2, KEEP_ALIVE_TIME, KEEP_ALIVE_TIME_UNIT,
        taskQueue, new BackgroundThreadFactory(), new DefaultRejectedExecutionHandler());

反例：
ExecutorService cachedThreadPool = Executors.newCachedThreadPool();

扩展参考：http://dev.bizo.com/2014/06/cached-thread-pool-considered-harmlful.html

[bookmark: _Toc23258692]6.5.3 常规代码规约
[bookmark: _Toc23176470]6.5.3.1 静态成员的访问
当一个静态成员被访问时，应该通过class名去访问，禁止使用这个class的具体实例对象进行访问。
例如：
Foo aFoo = ...;
Foo.aStaticMethod(); // good
aFoo.aStaticMethod(); // bad
somethingThatYieldsAFoo().aStaticMethod(); // very bad

6.5.3.2 long类型的表示使用L
在 long 或者 Long 赋值时，数值后使用大写的 L，不能是小写的 l，小写容易跟数字 1 混淆，造成误解。

[bookmark: _Toc23176484]6.5.3.3 基本数据类型转为字符串
基本数据类型.toString() 是最快的方式，String.valueOf(数据)次之，数据 + ""最慢。

[bookmark: _Toc23176478]6.5.3.4 确保关闭资源对象和流对象
如果可能有异常情况出现，使用try-catch-finally方式进行异常捕获和对资源对象流对象进行关闭。JDK7及以上，可以使用 try-with-resources 方式。

6.5.3.5 使用常量或确定有值的对象来调用 equals
equals 方法容易抛出空指针异常，应使用常量或确定有值的对象来调用 equals。
当是在与常量或确定有值的对象进行比较时，必须使用常量或确定有值的对象来调用。
正例："test".equals(object); 
反例：object.equals("test");

[bookmark: _Toc23176479]6.5.3.6 尽量减少对变量的重复计算；
如下面的操作：
for (int i = 0; i < list.size(); i++) {
      ...
}
建议替换为：
for (int i = 0, len = list.size(); i < len; i++) {
      ...
}

[bookmark: _Toc23176480]6.5.3.7 尽可能使用局部变量以及注意
在Java类内部方法中定义的局部变量或对象是存储在stack（堆栈）中的，且JVM是一种stack-based的，因此访问和操纵stack中的数据时性能最佳。
而Java类的instance变量（这个类的field）和static变量是在constant pool（常量池）中存储和得到访问的。constant pool中保存了所有的符号引用（symbolic references），指向所有型别(types)、值域(field)，以及每个型别所使用的所有函数（mothods）。访问instance和static变量时，由于它们存放于constant pool中，所以JVM需要使用更多更耗时的操作码来访问它们。

例如:
private int x; // instance变量 
private static int staticX; //static 变量 

public void stackAccess(int val) { //访问和操作stack变量j 
    int j = 0;
    for (int i = 0; i < val; i++) {
        j += 1;
    }
}

public void instanceAccess(int val) {//访问和操作instance变量x 
    for (int i = 0; i < val; i++) {
        x += 1;
    }
}

public void staticAccess(int val) {//访问和操作static变量staticX 
    for (int i = 0; i < val; i++) {
        staticX += 1;
    }
}

运行instanceAccess（）和staticAccess（）方法的时间大约相同，但却比运行stackAccess（）方法慢了2～3倍。
应该将instance和static变量放到循环之外，而用一个stack变量来完成多次局部运算，最后再将这个stack变量的值传回instance或static变量：
public void instanceAccess(int val) {//访问和操作instance变量x 
    int tempX = x;
    for (int i = 0; i < val; i++) {
        tempX += 1;
    }
    x = tempX;
}

public void staticAccess(int val) { //访问和操作static变量staticX 
    int tempStaticX = staticX;
    for (int i = 0; i < val; i++) {
        tempStaticX += 1;
    }
    staticX = tempStaticX;
}

注意：
1. 局部变量不应该习惯性地放在语句块的开始处声明，而应该尽量离它第一次使用的地方最近的地方声明，以减小它们的使用范围。
2. 尽可能缩小局部变量的作用域，这样做有助于提高代码的可读性和可维护性，并降低出错的可能性。
3. 每个变量应该在包含变量所有使用场合的最内层的块中进行声明。
4. 局部变量应该在声明的时候就进行初始化，如果不能在声明时初始化，也应该尽快完成初始化。

例如：
String str = "aaa";
if (i == 1) {
    list.add(str);
}
建议替换为：
if (i == 1) {
    String str = "aaa";
    list.add(str);
}

[bookmark: _Toc23176472]6.5.3.8 @override都应该使用
@override 注解只要是符合语法的，都应该使用。即可简单验证是否覆盖成功.

6.5.3.9 不能使用过时的类或方法
当被@Deprecated注解修饰时，应该进入到代码中查看注释中@Deprecated的内容，一般会标注有替代的新方法，请勿直接使用过时的方法。

[bookmark: _Toc23176483]6.5.3.10 尽量在合适的场合使用单例；
使用单例可以减轻加载的负担、缩短加载的时间、提高加载的效率，但并不是所有地方都适用于单例，在实现单例时，需要保证线程安全，尽量使用静态内部类和枚举的方式实现单例。
简单来说，单例主要适用于以下三个方面：
1. 控制资源的使用，通过线程同步来控制资源的并发访问。
2. 控制实例的产生，以达到节约资源的目的。
3. 控制数据的共享，在不建立直接关联的条件下，让多个不相关的线程之间实现通信。

[bookmark: _Toc23176476]6.5.3.11 善用封装
数据提供统一的入口，无论是在 MVP、MVC 还是 MVVM 中，提供一个统一的数据入口，都可以让代码变得更加易于维护。
比如：可使用一个 DataManager，把 http、preference、eventpost、database 都放在 DataManager 里面进行操作，只需要与 DataManager 进行交互。 

[bookmark: _Toc23176473]6.5.3.12 编写简短方法
在可行的情况下，尽量编写短小精炼的方法。有些情况下较长的方法是恰当的，因此对方法的代码长度没有做出硬性限制。如果某个方法的代码超出 40 行，请考虑是否可以在不破坏程序结构的前提下对其拆解。

6.5.3.13 避免出现重复的代码
随意复制和粘贴代码，必然会导致代码的重复，在需要修改时，需要修改所有的副本，容易遗漏。
必要时抽取共性方法，或者抽象公共类，甚至是组件化，尽量提取方法，去除重复代码。
对于必要的工具类抽取也很重要，在以后的项目中是可能重用的。

6.5.3.14 清理注释掉的代码或添加注释
谨慎注释掉代码，对于注释掉的代码需要在上方详细说明，而不是简单地注释掉。
如果无用，则删除。
对于代码被注释掉只有两种可能性：
1. 后续会恢复此段代码逻辑。
2. 永久不用。前者如果没有备注信息，难以知晓注释动机。后者建议直接删掉（但需要确保代码仓库保存了历史代码）。

6.5.3.15 获取当前毫秒数使用System.currentTimeMillis();
获取当前毫秒数 System.currentTimeMillis()，而不是 new Date().getTime()。

6.5.3.16 在循环中使用 StringBuilder拼接字符串
循环体内，字符串的连接方式使用 StringBuilder 的 append 方法进行扩展。
使用 + 进行字符串拼接每次循环都会新建一个 StringBuilder 对象，造成内存资源浪费。

6.5.3.17 关于 hashCode 和 equals 的处理
1. 只要重写 equals，就必须重写 hashCode。 
2. 因为 Set 存储的是不重复的对象，依据 hashCode 和 equals 进行判断，所以 Set 存储的对象必须重写这两个方法。 
3. 如果自定义对象作为 Map的键，那么必须重写 hashCode 和 equals。
String 重写了 hashCode 和 equals 方法，所以可以使用String对象作为key来使用

[bookmark: _Toc23176471]6.5.3.18 不使用Finalizers 方法
重载Object的finalize方法是非常非常罕见的。如果你认为你必须使用，请先仔细阅读并理解 Effective Java 第七条 “Avoid Finalizers”。 

6.5.3.19 建议在Java中尽量使用非空情况以适配Kotlin
例如：方法的返回值永远不会返回null，并为方法添加@NonNull注解，当与Kotlin进行调用时Kotlin确定了这属于返回了不可空类型，让Kotlin后续的编码更简洁清晰。

[bookmark: _Toc23258693]6.5.4 Android 中的代码规约
[bookmark: _Toc23176475]6.5.4.1 抽取基类
当Activity 和 Fragment 里面有许多重复的操作以及操作步骤，建议提供一个 BaseActivity 和 BaseFragment，让所有的 Activity 和 Fragment 都继承这个基类，而不是在多个类中出现了类似的代码。

[bookmark: _Toc23176486]6.5.4.2 Intent传递数据限制
不要通过 Intent 在 Android 基础组件之间传递大数据（binder transaction 缓存为 1MB），可能导致 OOM。

6.5.4.3 广播的使用
尽量少使用广播，因为广播的接收可能的时机可能较晚，以及可能出现泄漏和被拦截。
进程间进行通信时尽量使用其他更即时和安全的方式，进程内进行通信尽量使用回调等方式。
当必须在进程内使用广播通信时，建议使用LocalBroadcastManager。
若使用了广播， registerReceiver() 和 unregisterReceiver()必须要成对出现。

6.5.4.4 Android文件系统访问
不要硬编码文件路径，可以使用Android文件系统API访问的部分请使用下面列出的 Android 文件系统 API 进行访问。
android.os.Environment#getExternalStorageDirectory() 
android.os.Environment#getExternalStoragePublicDirectory() 
android.content.Context#getFilesDir() 
android.content.Context#getCacheDir 

正例：
new File(Environment.getExternalStoragePublicDirectory(
        Environment. DIRECTORY_PICTURES), alName)
反例：
new File("/mnt/sdcard/Download/Album", alName);
当使用外部存储时，必须检查外部存储的可用性
//读/写检查  
public boolean isExternalStorageWritable() {
    String state = Environment.getExternalStorageState();
    if (Environment.MEDIA_MOUNTED.equals(state)) {
        return true;
    }
    return false;
}
// 只读检查  
public boolean isExternalStorageReadable() {
    String state = Environment.getExternalStorageState();
    if (Environment.MEDIA_MOUNTED.equals(state) ||
            Environment.MEDIA_MOUNTED_READ_ONLY.equals(state)) {
        return true;
    }
    return false;
}

扩展参考： 
1) https://developer.android.com/training/data-storage/files.html 
2) https://developer.android.com/reference/android/os/Environment.html#getExt ernalStorageDirectory()

[bookmark: _Toc23176482]6.5.4.5 ArrayMap和SparseArray
当数据量小于1000时尽量使用ArrayMap和SparseArray；
当数据量大于1000时尽量使用 HashMap、ArrayList、StringBuilder；
除非线程安全需要，否则不推荐使用 HashTable、Vector、StringBuffer，其由于使用同步机制而导致了性能开销。

[bookmark: _Toc23176489]6.5.4.6 SharedPreference 提交数据
尽量使用 Editor#apply()，而非 Editor#commit()。
一般来讲，仅当需要确定提交结果，并据此有后续操作时，才使用 Editor#commit()。 
SharedPreference 相关修改使用 apply 方法进行提交会先写入内存，然后异步写入磁盘，commit方法是直接写入磁盘。
如果频繁操作，apply的性能会优于commit，apply会将最后修改内容写入磁盘。
但是如果希望立刻获取存储操作的结果，并据此做相应的其他操作，应当使用 commit。

6.5.4.7 数据库 Cursor 的使用
Cursor 是对数据库查询结果集管理的一个类，当查询的结果集较小时，消耗内存不易察觉。但是当结果集较大和长时间重复操作会导致内存消耗过大，需要在操作完成后手动关闭 Cursor。
数据库 Cursor 在创建及使用时，可能发生各种异常，无论程序是否正常结束，必须在最后确保 Cursor 正确关闭，以避免内存泄漏。同时，如果 Cursor 的使用还牵涉多线程场景，那么需要自行保证操作同步。

6.5.4.8 多线程操作写入数据库时需要使用事务
通过SQLiteOpenHelper获取数据库 SQLiteDatabase 实例，Helper中会自动缓存已经打开的SQLiteDatabase实例，单个App中应使用SQLiteOpenHelper 的单例模式确保数据库连接唯一。
由于 SQLite 自身是数据库级锁，单个数据库操作是保证线程安全的，transaction 是一次原子操作，因此处于事务中的操作是线程安全的。若同时打开多个数据库连接，并通过多线程写入数据库，会导致数据库异常，提示数据库已被锁住。
例：
public void insertUserPhoto(SQLiteDatabase db,
String userId, String content) {
    ContentValues cv = new ContentValues();
    cv.put("userId", userId);
    cv.put("content", content);
    db.beginTransaction();
    try {
        db.insert(TUserPhoto, null, cv);
        // 其他操作  
        db.setTransactionSuccessful();
    } catch (Exception e) {
        // TODO  
    } finally {
        db.endTransaction();
    }
}

6.5.4.9 保证数据库执行速度
大数据写入数据库时，使用事务或其他方案提高 I/O 效率的机制，保证执行速度。
public void insertBulk(SQLiteDatabase db,
ArrayList<UserInfo> users) {
    db.beginTransaction();
    try {
        for (int i = 0; i < users.size; i++) {
            ContentValues cv = new ContentValues();
            cv.put("userId", users[i].userId);
            cv.put("content", users[i].content);
            db.insert(TUserPhoto, null, cv);
        }
        // 其他操作  
        db.setTransactionSuccessful();
    } catch (Exception e) {
        // TODO  
    } finally {
        db.endTransaction();
    }
}

[bookmark: _Toc23176491]6.5.4.10 执行SQL语句时使用被封装方法
应使用SQLiteDatabase#insert()、update()、delete()，不要使用 execSQL()，以免 SQL 注入风险。

[bookmark: _Toc23176492]6.5.4.11 图片加载注意事项
大图片或者一次性加载多张图片，应该在异步线程中进行图片的加载，涉及到 IO 操作，以及 CPU 密集操作，很可能引起卡顿。
在 ListView，ViewPager，RecyclerView，GirdView等组件中使用图片时，应做好图片的缓存，避免始终持有图片导致内存泄露，也避免重复创建图片，引起性能问题。
使用BitmapDrawable时，考虑是否可以替换为使用纯色（ColorDrawable）、 渐变色（GradientDrawable）、 StateSelector（StateListDrawable）等与 Shape 结合的形式构建绘图.

6.5.4.12 使用 ARGB_565 代替 ARGB_888，
ARGB_565在不太降低视觉效果的前提下，可以减少内存占用。
但注意 RGB_565 没有透明度，如果图片本身需要保留透明度，就不能使用 RGB_565。

6.5.4.13 使用完毕的图片应该及时回收 
例如：
Bitmap bitmap = null;
loadBitmapAsync(new OnResult(result) {
    bitmap =result;
}); 
...使用该 bitmap...
// 使用结束，在 2.3.3 及以下需要调用 recycle()函数，在 2.3.3 以上 GC 会自// 动管理，除非你明确不需要再用。  
if (Build.VERSION.SDK_INT <= 10) {
    bitmap.recycle();
}
bitmap = null;

[bookmark: _Toc23176493]6.5.4.14 界面后台或关闭时的释放操作
建议不要在 Activity#onDestroy()内执行释放资源的工作，例如一些工作线程的销毁和停止，因为onDestroy()执行的时机可能较晚。
可根据实际需要，在 Activity#onPause()/onStop()中结合 isFinishing()的判断来执行。
在Activity.onPause()或Activity.onStop()回调中，若有正在执行的动画需要进行关闭。

6.5.4.15 没必要总是为bean类添加setter/getter方法
因为Java没有原生的getter / setter 语法，getter / setter 语法只是一个旧的Java Beans的命名规范，而在web开发中getter、setter方法是可能会起到一些实际作用以及一些框架会使用该特性进行一些特殊处理，它作为一个中间层起到了一定的实际作用，比如：
1. 这两个方法可以方便增加额外功能（比如验证）。
2. 内部存储和外部表现不同。
3. 可以保持外部接口不变的情况下，修改内部存储方式和逻辑。
4. 任意管理变量的生命周期和内存存储方式。
5. 提供一个debug接口。
6. 能够和模拟对象、序列化乃至WPF库等融合。
7. 允许继承者改变语义。
8. 可以将getter、setter用于Lambda表达式。
9. getter和setter可以有不同的访问级别。

但是Android开发中，Bean类的getter/setter方法很多情况下并没有起到实际意义，而没有逻辑意义的getter/setter是不应该存在的。
在Android源码中也符合这一标准，并没有进行无意义的getter/setter方法的添加，所以没必要总是为bean类添加无意义的getter/setter方法。

在出现包括但不限于这些情况时可以使用setter/getter方法：
1. 有效性验证：可以在setter里对设置的值进行检查。
2. 惰性求值：比如一个成员计算过于耗时，而这个类的使用处不一定全部需要使用到时，可以在getter方法调用的时候再计算。
3. 缓存额外的操作，比如用户调用setter方法时，可以把这个值更新到配置文件中。
4. 通知：比如其它模块可能需要在某个值发生变化的时候进行一些操作，那么就可以在setter里实现通知。
5. 调试：可以方便的打印设置日志，从而追踪错误。
6. 同步：如果多线程访问需要进行同步处理，可以在setter里实现。
7. 更精细的权限访问：比如只读或只可写。
8. 维护不变式关系：比如一个类内部要维持变量a和b有a = b * 2的关系，那么在a和b的setter里维持这样的关系。
9. 不对外暴露内部的数据组织方式。
10. 即使类数据的组织结构发生变化也不需要修改外部用户的代码。

6.5.4.16 使用FileProvider在应用间共享文件
应用间共享文件时，不要直接通过放宽文件系统权限的方式，比如使用intent直接传递 文件的URI分享文件到别的应用，而应使用 FileProvider。

6.5.4.17 注意检查是否已经提供了想添加的方法
当准备进行某个方法的添加时，应确认是否已经存在了相同功能的方法。
例如：有些开发者会自定义检测String字符串是否为null并且不为null时是否为空串的方法，而实际上Android中已经提供了TextUtils.isEmpty(String)，类似的工具类还有DateUtils。

[bookmark: _Toc23258694]6.5.5 UI与布局规约
[bookmark: _Toc23176474]6.5.5.1 合理布局
有效运用 <merge>、<ViewStub>、<include> 标签来优化布局，尽可能多的减少 UI 布局层级。

6.5.5.2 尽量不要使用帧动画
帧动画AnimationDrawable在初始化时就将所有图片加载到内存中，非常占内存，并且不能释放，释放之后再次加载时会抛出异常。
如果帧动画中如果包含过多帧图片，一次性加载所有帧图片所导致的内存消耗会在机器配置过低时发生OOM 异常。
帧动画所使用的图片要注意降低内存消耗，当图片比较大时，容易出现 OOM。
图片数量较少的 AnimationDrawable 可以接受。

6.5.5.3 必须多重嵌套时用 RelativeLayout降低嵌套数
节点所处位置越深，套嵌带来的 measure 越多，计算就会越费时。页面拥上的 View越多，measure、layout、draw所花费的时间就越久。
理想情况下，总共的 measure，layout，draw时间应该被很好的控制在 16ms 以内，以保证滑动屏幕时 UI 的流畅。
当布局中不得不使用 ViewGroup 多重嵌套时，不要使用 LinearLayout 嵌套，使用 RelativeLayout，可以有效降低嵌套数。
尝试进行优化可以使用 Android Studio Monitor 里的 Hierarachy Viewer 工具，可视化的查看所有的 view。

[bookmark: _Toc23176485]6.5.5.4 不能使用 ScrollView 包裹列表类控件
Android官方明确禁止了ScrollView中嵌套 List 或 RecyclerView的做法。使用ScrollView包裹ListView/GridView/ExpandableListVIew会把列表控件的所有 Item 都加载到内存中，会消耗巨大的内存和 cpu 去绘制图面。开发过程中会遇到各种视觉和交互问题，并对性能也有较大损耗。对于类似效果推荐使用 NestedScrollView。
正例： 
<LinearLayout>
    <android.support.v4.widget.NestedScrollView>
        <LinearLayout>
            <ImageView/>
            ...
            <android.support.v7.widget.RecyclerView/>
        </LinearLayout>
    </android.support.v4.widget.NestedScrollView>
</LinearLayout>

反例： 
<ScrollView>
    <LinearLayout>
        <TextView/>
        ...
        <ListView/>
        <TextView />
    </LinearLayout>
</ScrollView>

扩展参考： 
1) https://developer.android.com/reference/android/widget/ScrollView.html
2) https://developer.android.com/reference/android/support/v4/widget/NestedSc rollView.html

[bookmark: _Toc23176494][bookmark: _Toc23258695]6.5.6 Kotlin特性的惯用法
[bookmark: _Toc23176495]6.5.6.1 优先使用不可变数据
优先使用不可变而不是可变数据，初始化后未修改的局部变量与属性，总是将其声明为 val 而不是 var。

[bookmark: _Toc23176496]6.5.6.2 使用不可变集合接口声明无需改变的集合
总是使用不可变集合接口（Collection, List, Set, Map）来声明无需改变的集合。
使用工厂函数创建集合实例时，尽可能选用返回不可变集合类型的函数。

// 不良：使用可变集合类型作为无需改变的值
fun validateValue(actualValue: String, allowedValues: HashSet<String>) { …… }
// 良好：使用不可变集合类型
fun validateValue(actualValue: String, allowedValues: Set<String>) { …… }

// 不良：arrayListOf() 返回 ArrayList<T>，这是一个可变集合类型
val allowedValues = arrayListOf("a", "b", "c")
// 良好：listOf() 返回 List<T>
val allowedValues = listOf("a", "b", "c")

[bookmark: _Toc23176497]6.5.6.3 优先声明带有默认参数的函数而不是重载函数
// 不良
fun foo() = foo("a")
fun foo(a: String) { /*……*/ }
// 良好
fun foo(a: String = "a") { /*……*/ }

[bookmark: _Toc23176498]6.5.6.4 为多次用到的类型定义类型别名
如果有一个在代码库中多次用到的函数类型或者带有类型参数的类型，那么建议为它定义一个类型别名
例如：
typealias MouseClickHandler = (Any, MouseEvent) -> Unit
typealias PersonIndex = Map<String, Person>

[bookmark: _Toc23176499]6.5.6.5 尽量将it用法作为Lambda 表达式参数
在简短、非嵌套的 Lambda 表达式中建议使用 it 用法而不是显式声明参数。
而在有参数的嵌套 Lambda 表达式中，始终应该显式声明参数。

[bookmark: _Toc23176500]6.5.6.6 在Lambda 表达式中返回
避免在 Lambda 表达式中使用多个返回到标签。应重新组织这样的 Lambda 表达式使其只有单一退出点。如果这无法做到或者不够清晰，请考虑将 Lambda 表达式转换为匿名函数。在 Lambda 表达式的最后一条语句中的返回标签应直接省略。

[bookmark: _Toc23176501]6.5.6.7 优先使用try、if 与 when 的表达形式
例如：
应优先使用:
return if (x) foo() else bar()

return when(x) {
    0 -> "zero"
    else -> "nonzero"
}

而不是：
if (x) {
    return foo()
} else {
    return bar()
}

when (x) {
    0 -> return "zero"
    else -> return "nonzero"
}

[bookmark: _Toc23176502]6.5.6.8  if 和 when的选择
二元条件优先使用 if 而不是 when;如果有三个或多个选项时优先使用 when。

[bookmark: _Toc23176503]6.5.6.9 可空的 Boolean 值使用注意
如果需要在条件语句中用到可空的 Boolean，注意使用 if (value == true) 或 if (value == false) 检测。

[bookmark: _Toc23176504]6.5.6.10 优先使用高阶函数而不是循环
优先使用高阶函数（filter、map 等）而不是循环。
当在使用多个高阶函数的复杂表达式与循环之间进行选择时，请了解每种情况下所执行操作的开销并且考虑性能因素。

例外：forEach优先使用常规的 for 循环. 除非 forEach 的接收者是可空的或者 forEach 用做长调用链的一部分。
[bookmark: _Toc23176505]6.5.6.11 用until表示在区间上循环
for (i in 0..n - 1) { /*……*/ }  // 不良
for (i in 0 until n) { /*……*/ }  // 良好

[bookmark: _Toc23176506]6.5.6.12 字符串使用
1. 优先使用字符串模板而不是字符串拼接。
2. 优先使用多行字符串而不是将 \n 转义序列嵌入到常规字符串字面值中。
3. 如需在多行字符串中维护缩进，当生成的字符串不需要任何内部缩进时使用 trimIndent，而需要内部缩进时使用 trimMargin。
例如：
assertEquals(
        """
        Foo
        Bar
        """.trimIndent(),
        value
)

val a = """if(a > 1) {
  |    return a
  |}""".trimMargin()

[bookmark: _Toc23176507]6.5.6.13 函数和属性的选择
在某些情况下，不带参数的函数可与只读属性互换，虽然语义相似，但是在底层算法中应优先使用属性而不是函数。因为属性具有如下特点：
1. 不会抛异常；
2. 计算开销小（或者在首次运行时缓存）；
3. 如果对象状态没有改变，那么多次调用都会返回相同结果。

[bookmark: _Toc23176508]6.5.6.14 使用扩展函数减少API污染
每当你有一个主要用于某个对象的函数时，应考虑使其成为一个以该对象为接收者的扩展函数。另为了尽量减少 API 污染，应尽可能地限制扩展函数的可见性，应根据需要，使用局部扩展函数、成员扩展函数或者具有私有可视性的顶层扩展函数。

[bookmark: _Toc23176509]6.5.6.15 中缀函数使用注意
一个函数只有用于两个角色类似的对象时才将其声明为中缀函数。如果一个方法会改动其接收者，那么不要声明为中缀形式。
良好示例如：and、 to、zip。 不良示例如：add。

[bookmark: _Toc23176510]6.5.6.16 使用by lazy实现懒加载
by lazy() 是一种是一种属性委托，要求属性声明为val，可以使用于类属性或者局部变量。lazy()可以接受一个Lambda表达式作为参数，第一次调用时会执行 Lambda 表达式，以后调用该属性会返回之前的结果。

[bookmark: _Toc23176511][bookmark: _Toc23258696]附: 参考资料
1. Google Java Style Guide 
https://google.github.io/styleguide/javaguide.html
2. AOSP Java Code Style for Contributors 
https://source.android.google.cn/setup/contribute/code-style
3. Kotlin Coding Conventions 
https://kotlinlang.org/docs/reference/coding-conventions.html
4. AndroidStandardDevelop 
https://github.com/Blankj/AndroidStandardDevelop
5. How to Write Doc Comments for the Javadoc Tool 
https://www.oracle.com/technetwork/java/javase/documentation/index-137868.html
6. Documenting Kotlin Code
https://kotlinlang.org/docs/reference/kotlin-doc.html
7. 阿里巴巴Java开发手册v1.4.0


8. 阿里巴巴Android开发手册 


build.gradle
apply plugin: 'com.android.application'

apply plugin: 'kotlin-android'

apply plugin: 'kotlin-android-extensions'



android {

    compileSdkVersion rootProject.ext.compileSdkVersion

    defaultConfig {

        applicationId "com.example.app"

        minSdkVersion rootProject.ext.minSdkVersion

        targetSdkVersion rootProject.ext.targetSdkVersion

        versionCode 3

        versionName "1.2.0.0"

    }

    signingConfigs {

        debug {

            keyAlias sign.keyAlias

            keyPassword sign.keyPassword

            storeFile file(sign.systemSignFile)

            storePassword sign.storePassword

        }

        release {

            keyAlias sign.keyAlias

            keyPassword sign.keyPassword

            storeFile file(sign.systemSignFile)

            storePassword sign.storePassword

        }

    }

    buildTypes {

        debug {

            minifyEnabled false

            signingConfig signingConfigs.debug

        }

        release {

            minifyEnabled rootProject.ext.minifyEnabled

            shrinkResources rootProject.ext.minifyEnabled

            signingConfig signingConfigs.release

            proguardFiles getDefaultProguardFile('proguard-android.txt'), 'proguard-rules.pro'

        }

    }

    android.applicationVariants.all { variant ->

        if ("release" == variant.buildType.name) {

            assembleRelease.doLast {

                variant.outputs.all { output ->

                    delete output.outputFile.parent + "/output.json"

                    copy {

                        from output.outputFile.parent

                        into output.outputFile.parentFile.parent

                        rename { filename ->

                            filename.replace("-release", "")

                        }

                    }

                    delete output.outputFile.parent

                }

            }

        }

    }

}



dependencies {

    implementation fileTree(include: ['*.jar'], dir: 'libs')

    implementation "org.jetbrains.kotlin:kotlin-stdlib-jdk7:$kotlin_version"

    implementation project(':PublicTitle')

    implementation "com.github.NessCurie:RecyclerViewUtils:$recyclerViewUtilsVersion"

    implementation 'com.github.bumptech.glide:glide:4.9.0'

    implementation 'com.github.chrisbanes:PhotoView:2.0.0'

    implementation 'com.facebook.fresco:fresco:2.0.0'

    implementation 'com.facebook.fresco:animated-gif:2.0.0'

    implementation 'com.facebook.fresco:animated-webp:2.0.0'

    implementation 'com.facebook.fresco:webpsupport:2.0.0'

}




image3.emf
proguard-rules.pro


proguard-rules.pro
# Add project specific ProGuard rules here.

# You can control the set of applied configuration files using the

# proguardFiles setting in build.gradle.

#

# For more details, see

#   http://developer.android.com/guide/developing/tools/proguard.html



# If your project uses WebView with JS, uncomment the following

# and specify the fully qualified class name to the JavaScript interface

# class:

#-keepclassmembers class fqcn.of.javascript.interface.for.webview {

#   public *;

#}



# Uncomment this to preserve the line number information for

# debugging stack traces.

#-keepattributes SourceFile,LineNumberTable



# If you keep the line number information, uncomment this to

# hide the original source file name.

#-renamesourcefileattribute SourceFile



# proguard-android.txt为不优化的默认混淆文件,proguard-android-optimize.txt为优化的默认混淆文件

# 优化可能会造成一些潜在风险,不能保证在所有版本的Dalvik上都正常运行。

# 默认混淆文件中已经包含了部分规则,module的混淆文件为补充

# 删除代码中Log相关的代码等操作需要需要启动优化,将proguard-android.txt改为proguard-android-optimize.txt

# 默认文件已经不混淆任何包含native方法的类的类名以及native方法名,但和native有关的自定义的类的参数可能会被混淆,会在jni初始化

# 时报错,需要自己手动将和native方法有关的自定义类也添加到不混淆

# 使用json作为数据传输并使用gson等工具解析时,需要保证数据类不被混淆

# 如果使用webview和js还需要添加一些混淆



-dontskipnonpubliclibraryclassmembers   # 指定不去忽略包可见的库类的成员

-ignorewarnings                         # 屏蔽警告



#-keepattributes Signature                      # 避免混淆泛型, 用于JSON实体映射

#-keepattributes SourceFile,LineNumberTable     # 抛出异常时保留代码行号,会增大体积

#-repackageclasses ''                           # 把执行后的类重新放在某一个目录下，后跟一个目录名(未测试,估计要开启优化)



-keep public class * extends android.app.Activity

-keep public class * extends android.app.Application

-keep public class * extends android.support.multidex.MultiDexApplication

-keep public class * extends android.app.Service

-keep public class * extends android.content.BroadcastReceiver

-keep public class * extends android.content.ContentProvider

-keep public class * extends android.app.backup.BackupAgentHelper

-keep public class * extends android.preference.Preference

-keep public class * extends android.view.View

-keep public class * extends android.support.annotation.**

-keep public class * extends android.graphics.drawable.Drawable{*;}



-keepclassmembers public class * extends android.view.View {

   public <init>(android.content.Context);

   public <init>(android.content.Context, android.util.AttributeSet);

   public <init>(android.content.Context, android.util.AttributeSet, int);

}

-keepclasseswithmembers class * {

    public <init>(android.content.Context, android.util.AttributeSet);

}

-keepclasseswithmembers class * {

    public <init>(android.content.Context, android.util.AttributeSet, int);

}



# 指定了继承Serizalizable的类的如下成员不被移除混淆

-keepclassmembers class * implements java.io.Serializable {

    static final long serialVersionUID;

    private static final java.io.ObjectStreamField[] serialPersistentFields;

    private void writeObject(java.io.ObjectOutputStream);

    private void readObject(java.io.ObjectInputStream);

    java.lang.Object writeReplace();

    java.lang.Object readResolve();

}



# 对于带有回调函数的onXXEvent、**On*Listener的，不能被混淆,是针对一些特殊的类库

#-keepclassmembers class * {

#    void *(**On*Event);

#    void *(**On*Listener);

#}



#webView和js需要额外处理

#-keepclassmembers class com.example.Webview {

#   public *;

#}

#-keepclassmembers class * extends android.webkit.WebViewClient {

#    public void *(android.webkit.WebView, java.lang.String, android.graphics.Bitmap);

#    public boolean *(android.webkit.WebView, java.lang.String);

#}

#-keepclassmembers class * extends android.webkit.WebViewClient {

#    public void *(android.webkit.WebView, jav.lang.String);

#}

#在app中与HTML5的JavaScript的交互进行特殊处理,确保js要调用的原生方法不能够被混淆：

#-keepclassmembers class com.example.JSInterface {

#    <methods>;

#}



# 删除代码中Log相关的代码,需要启动优化才会生效,将proguard-android.txt改为proguard-android-optimize.txt

-assumenosideeffects class android.util.Log {

    public static boolean isLoggable(java.lang.String, int);

    public static int v(...);

    public static int i(...);

    public static int w(...);

    public static int d(...);

    public static int e(...);

}



# 保持测试相关的代码

#-dontnote junit.framework.**

#-dontnote junit.runner.**

#-dontwarn android.test.**

#-dontwarn android.support.test.**

#-dontwarn org.junit.**
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https://github.com/alibaba/p3c



=]

R 1
() T M 1
() B IE N oo 3
(2 R 4
(T) 0P A e 6
(TL) BT 9
N) R R 12
() BB B 14
) TR 16
0727 = G 18

= - 1 19
() R 19
() HER L 20

o BT 22

L B~ o 4 24

Fin MySQL B . . oo 25
() B 25
() RO 26
() SL T ottt 28
() ORM B ettt e e e e 29

AN O 1 3 O 31
G R 2 N = S 31
() T I . o 32
e I 33

B BT 35

O 7 N7 - 37

PR R i = 38

GE: RSTEHEFEM PoF ZMSAAZ)





FMEDE Java FL£FH

Java FxFM

RAES ] 52 F1 A B A #E
1.4.0 By HL B EELAR A AR AT A 2018.5.20 BB L CFERRRD

(—) fr B

=

N

. Lo ] ARG R i A0 AN RE LA R RIS T 50T 0a, BANRERL T RIZE B o T 5 45 5

[2fl: _name / __name / $name / name_ / name$ / name_

- Camd ] ACH i e 40 A 5 S oOCRE T3, A SR VE ELERAE A S T 2

YLEH TR RS S S G VR T LAk R e 2 TR, RS . R, B4 ar 44 7 K
B R

1Ef]: alibaba / taobao / youku / hangzhou Z5[E Frid & HK, AIARIE DS .

J2f9]: DazhePromotion [#J#T] / getPingfenByName() [¥F4r] / int HA&HE = 3

. [5EH) K418 H upperCamelcase X%, {HUL F1EEHI4: DO / BO / DTO / VO / AO /

PO / UID %,
1Ef: MarcoPolo / UserDO / XmlService / TcpUdpDeal / TaPromotion
J2fj|: macroPolo / UserDo / XMLService / TCPUDPDeal / TAPromotion

. Lo ] ks, S84, AR, R RS — 4 lowerCamelCase XU, WAZ0E M

Tplg e s,
1Ef:  localvalue / getHttpMessage() / inputUserId

- USRI B R AR, IR TR, RIS R, RES K.

1Ef5]: MAX_STOCK_COUNT
J2f: MAX_COUNT

. D58 ) g4 Abstract 8¢ Base J3k; I H Exception &5, WA

i 44 L ZIA BRI ARG, B Test 452

Lo ] SRAL S s S B R IE R R R B

BB 8 SCEIEEU int[] arrayDemo;
S ;15 main 2%, {HH String args[]oKE Y.

. [5rfIPoJo KA /KRBT &, FRANENN is wrg, 5 W8 KESRMENT 25 51 Sk i iR

il g XONFEAREAE 2K Boolean isDeleted @M, © R isDeleted(), RPC
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FEZRAE S M bl Bt fize, “RLAA” RERLIJEPEA PR Z deleted, FHEUBMEIRICAR], B
H 5

9. (M)l BXG—THANG, SR EAE BACE —ERE W SiE 5. w5 — A H
RO, ERERZWIRAEHS X, FKaa L EH0E.
BB N T HEZE4 N com.alibaba.ai.util. 2844 °4 MessageUtils (ML S spring
HIHEZR S5 44

10. [5&#)) M4 e A EN4 S, ERE A L.
J2f9]: AbstractClass “4i'5” fiy4 X AbsClass; condition “4i5” frf4 i condi, ISHHE
LY 5 A T ARSI AT e

11. [HERF] 9 7R BRHE B AR B Ax, ARAT B € AR T RAEAr 44 I, 3 R & 58 S i J ]
HERFIEHE,
1= £E DK H, Rk JE T EHHIZEA N AtomicReferenceFieldUpdater.
. AR int a R RE A 44 2.

12, [HEREY WRAde, B0, 28, TPV 7ot Bt A8 dr 4 I R AT BAR AR S
Vi BT INAE 2, )T ) S DR PR AR A B B
1E#]: public class OrderFactory;
public class LoginProxy;

public class ResourceObserver;

13. [HERE Y B SEPhnE Mg A ZENEATEMRT S (public WAZEMD , CRFFACHD ) &1
P, I EA A Javadoe VR, REANEAAZ N HE TR, MR C2e XEE, 5k
S5EOJNEMK, IF B2 B4R PR &

E6: B0 4 void commit();
B A% B String COMPANY = "alibaba";
Sl #2795 X public abstract void f();
UiH: JDK8 I AR VF A RIS, A XA default J7vk, X AT A SLIR A O E 1) 2R
INSEHL.

14, B OOMISEIL R B 448 BRI
1) [58H)] X T Service F1DA0 S, FET SOA IFES, ZE5E M RIS —eR8r, Wi
ISR Impl B JE 2854 1 X .
1. cacheServiceImpl SEHl CacheService 211,
2> [HEFEY W TEA R IR A4 RR, BON B I T 259 4 1 4 GEE Z—able FITEED .
1EH]: AbstractTranslator SZ¥ Translatable $%11.
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15. [Z5 ] MU0 b Enum R4, MR AT B RS, FuEE i~ RIZiRIT

ULH s MOz HSE R REIR NSRRI, BAE TR B RS 2 A .
1B Mz 4458 ProcessStatusEnum (A% 2 % FR: SUCCESS / UNKNOWN_REASON.

16. [&%]) K=muails:

A) Service/DAO |27 iEAn %Y
1 FREUERAX RIITIER get HATER .
2) R RTTEM List AT, SHILL 2. listObjects.
3 FKMGTHEMTTEH count TS .
4) AN save/insert ATEE -
5) BRI 77 remove/delete fATER .
6) BT update fFTZE .
B) AW iy 44 AL 2
1 BdEx%: xxxD0, xxx HUARHEEA .
2) BRALHIT R xxxDTO, xxx FMb 55408 AH 5 1) 44 55
3) JEBIRXH: xxxV0, xxx —HAM T HAFR.
4) POJO /& DO/DTO/BO/VO HIGHR, Z& ik 4 K xxxP0J0.

N

(Z)BEEX

=

N

- U] RS AR TR BRI SRR, R R R T LR

o Lol ] ARVHEMBREE BIRETUEE X B MBERE T .

J2fj|: String key = "Id#taobao_" + tradeld;

cache.put(key, value);

. [l ] ££ Long B Long UERY, HE/EEMKREM L, ARERDNSH 1, NEELIRET

1IRE, SRR,
Uil: Long a = 21; HREEFN 21, & Long 1) 27

o D3RR Y A EERGE IrAF R, ZHE EIIREEAT N3, I 4ED.

UL R R, RELLE, HERDIGEA e 2 E =, AR T EEMYEd
B9 247 AH R W EAE SR CacheConsts 5 RAALEAH KW EINAESS ConfigConsts o

Nk

il

NILEEE, BRNLEEE,
L BN EEE: BEAETES, @& client.jar 1 constant HE T
2) MHNIHERE. WEL-TTEST, WERETEITR constant HX T
S Ty 1A A — s SRS N R B, AT BT AE AN SRl g T R
“RTIAD
kA public static final String YES = "yes";
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5.

JBH: public static final String YES = "y";
A.YES.equals(B.YES), TH5E true, HSLPRIRFIN false, FEELL LA,

3) FTLENHILZEEE: ESET 7 LR constant HE T,
4) QNILEEE: BIAEYEE NI constant H® T,
5 FKHNHEFE: HEERHNI private static final & X.

(HERE ] AR AR AR AL — B E VS N AR T enum SRAERSE o

VLT AN SRAFTE L RRZ A e B L RS enum 282, RTHIEG] AU BR (5 5, &
AR LA .

NRIZE

public enum SeasonEnum {
SPRING(1), SUMMER(2), AUTUMN(3), WINTER(4);
private int seq;
SeasonEnum(int seq){
this.seq = seq;

}

(Z) KEEHERX

=

o Do) RIESHRENLE . MRRARIES AN, MREH SR R, AR EAT, R

s A E AR BRI -
D ERETHART
2) ERFETEHAT.
3) AR THHAT.
&) HRIETEIEA else A MALAT; KR LA KIS 5 LAHAT .

o [5RE] Ze /MBS PR 2 B MBS FFE, /NG S P R 2 A B, K

WS ET TR ET M. VEWEE 5 2% N7 IEFIHR.
Jfl: if (%M a == b%#k)

. [58%]]) if/for/while/switch/do (R F 555 Z )AL AN 25 H

o DEHI ) AR = H . = HISEAR A WL 20— 2% .

Y BEMAAFREZER=. BREEM&. NEERMRA 5%,

o L&Y KA & Dastddgait, ZEEH] tab 745,

YT WRAEF tab 4iit, YUK E 1 tab N 4 DK%, IDEA WE tab N 4 DK,
67181k Use tab character; TfE eclipse #1, W4i/Ai%k insert spaces for tabs.
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Bl Bk 1-5 5D
public static void main(String[] args) {

// ik & A
String say = "hello";
[/ BRI BAH — T
int flag = 0;
[/ KRB 1f 55 2 mWAE N, SN 5EES, 0 5SS AFETK
if (flag == 0) {
System.out.println(say);
}

[/ ERFESGHOIN R EARAT /o K¥E 5 R #AT

if (flag == 1) {
System.out.println("world");

[/ A RFESHHAT, G RFESEA else, AHIRAT

} else {
System.out.println("ok");

[/ A REE S G ERA R, Wi

}

}

6. [omdl ] ERRIURIZ SR N2 0H HAVHE — 7tk
i1
/] XRRHIER, EEBENMRIL G T
String ygb = new String();
7. [58%)) AT FRABURGBIAELN 120 4y, 8 H T ERAT, HATREEME T E.
D ETATHNE 4TS 4 A&, W ZATIR, AN akegeit, %R,
2) BHEMFS5 T EHRT.
3 EHHB SRS S T R8T,
&) JNERHAT A SHFERATH, E125FE#T.
5 R THTAZERRAT, WM.
1EA451) :
StringBuffer sb = new StringBuffer();
// I 120 DNERFRIELL T, HATARIE 4 DR, RS R R AR R T
sb.append("zi").append("xin")...
.append("huang")...

.append("huang")...
.append("huang");

SEUE
StringBuffer sb = new StringBuffer();
[/ M 120 NMEFRER T, AR S RTRT
sb.append("zi").append("xin")...append
("huang");

[/ SEUIRZ TR 120 NFAF, AN EALEE S ETRT
method(args1, args2, args3, ...
, argsXx);
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8. [5&fi ] FIESEAE & XL NS, 25055 5% an =% .
Bl IR sEE) argsl, JEDLIER — AN
method(args1, args2, args3);
9. [#%#I] IDE [ text file encoding W& N UTF-8; IDE H XC{FMHATRHE A Unix #2U,
ANEE A windows % 3o

10. [HEFR] S J5 i AT HOA . 80 47,
VLI BETTERE AL ERCE KA T TR AR TR AT B RAR TN AT LA A
T A 80 17,
1] ACHS R IME LLALAN G, AN EAIIEAE, SR E AR S RSOV RSN i, 8 A
SEINE M VEE A DSOS I T, TR A

11, CHERF Y S5 B T 5 R — AT IO 5 A0 B B 7 5
1151
int one = 1;
long two = 2L;
float three = 3F;
StringBuffer sb = new StringBuffer();

VT M sb IXANALE, WURFTEXTE, M a. by o MEREMLAER, EREHKRZH
THOLT, 2R BB FHN.

12, U] RRBHE. RFEE L. RN 0T 2 46— 247 5 BT R U AT
VL. AT, R B A ATHATIRIT

(P9) 00P # 44

1. Comff] ] ek suidid — SRR 5] U5 ] SR RS A B ki AR U7 ik, ORI N g 645 A A 1
A, EARSRA KT [ BRI

) IrE MBS ik, waineoverride ViR,
il getobject() 5 getObject () I, —ANEFEE 0, —AEEF I 0, JNeoverride
A AAER I BT A 78 . A Ah, R G b kS T e, SRS D
PR A

N

3. [l ] AHFEIZHCEEA, MRS S L, AT UMEH Java (AT 224, BE%fEH] object.
Vi AIRSHILAIREASHII RN . GRAEFRZZITVREAN T RS

1E45]: public List<User> listUsers(String type, Long... ids) {...}

4, [5EH0 Y M IELE A B — 5 FEIR I 42 10, AN RVHB SO L4, Bt 3 R A 7 =4
oM, B2 LI AT N@Deprecated VEME, FEIR MBI B R A 008 #2 O B BT IR &S AT 4 o
5. [5Ef Y ASGEAE A ki 2R
Pil]: java.net.URLDecoder (] J7i decode(String encodeStr) XA TECALILF, M
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%M XS $ decode(String source, String encode). 2 LA BESR AR & 2 1,
WA L5 RIS e 0 ME R A TR, B LR ubt i 7 vk R sL i & 4

. [EH]] object I equals J7VER ST i, NS FH B & sl 8 A B 0 GOk
equals.

1ERl: "test".equals(object);

J2fl: object.equals("test");

P ESEE R java.util.Objects#tequals (JDK7 5] AT HZ)

. Dol ] B WA R R B AR R0t R BB EEAR, i A equals J7ik IR

Uil XFF Integer var = ? fE-128 & 127 WE N AIIR{E, Integer X% 27E
IntegerCache.cache 24, &2EHOH WS, XAX AN Integer {8 1] LB BAd FH ==1E1T
FIWr, (HRXA XA Z AN A B, #EHE g, HFASEHOANR, T&— Kb,
e 8 equals J7ykist 47 AT .

o RTHEAKE TS AR AE A 18 AR AE R

L [9&fHI] Fra i oo ) ks i A A e Hdla R 7

2> [5&I] RPC J5 92 (3R [RIE AN 2 400h Zifi 0 e 5 S8 A

3)  [HERE] FrA iR A B P AR R A

Ve POJO FRJE MERAT I A SRR A Y 5 AL 7 BAE I, a2 B A AT (e, AR
NPE Al /dl, BE NP E, 0 EH  R ORI

B Kol e B A R AT EZ null, BPUYESIIRE, AR RARICT NPE KU

S PN o O SR R AR L, RIIE S x%, x SRR ARAY, WK RPC iRSS, W]
AR, R A EEME, TSR 0%, XRAEHE), MizERmtd. Brilas
BRI E nulUE, BEREORBUSMNE S, W mRER RN, R
. [ ] 5E X p0/DTO/VO 55 POJO 2K, ANE U E A @ PEER A .

S P00 25 gmtCreate ERIAE N new Date( ), {HEXANE MHEBIEFE BN FH&H BN A
PRAE, 76T H e T BN S S T e B, SR I TR A SO 2 i s ]

10. (o] oL EFHEm PRy, HAEMEI serialVersionUID B, G S FHI R 40

RFEENIETI, BERFIMIREL, MATEBMN serialVersionUID fH.
Wil: VEE serialVersionUID A—E & H FHMLIEITH 7% o

11. [5mf)] Mg DR AR AR DL 5528, WRAYia e, EAE init Ik,

. [58%]] PoJO Z5AZI'S toString /7k. ] IDE T F: source> generate toString
B, WSR4kA T 55—~ P0J0 K, VERELERIHE I —F super.toString.

ULH s FEJTEPAT I e E B, FTLLE A PoJO 1 toString () J7iEFTERH B HAE, T4
e
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13. [amfl ] 251E7E PoJo kb, [RINAFAEXS LR E xxx B isXxx () AT getXxx () Jrike
Ve MEZRAE TR R soox IOTRIUTVRIS s FRASRERA E R 55— s RS T 21

14, [4EFE)Y HHZRSI VIR A String 19 split JiESRIEAn), Fis)s — Mo mfFEE L
WKL, SN2 EHM IndexOutofBoundsException XU
P A

String str = "a,b,c,,";
String[] ary = str.split(",");
// KT 3, 45482 3
System.out.println(ary.length);

15. [#HEFE] B—NREZ2AWETE, &SN EA R, X T R NAZIZ IR 7 i E ik,
B, RS PLAE T 58 16 28R,

16. [HEEY KHNITEE XWIRFARIRZ : AFINEERT 7% > AT > getter/setter
J7 ik
VLR A TER IR B e & o L E, B RRNERL: R TE R R TR
Flry HATREE BTN N IAZ O s TR VRSN — A & e o, £2—A
eIl ORI E SMERIG, T Service 1 DAO [f] getter/setter J7 v irE 2Kk
SR

17. [#E#E]) setter 77k, SHAUMERMRAEEXLTH—E, this. 1% = ZH 4. 1£
getter/setter 7L, AERMN @5, S I0HEE im0 HESE
S A
public Integer getData() {
if (condition) {
return this.data + 100;
} else {
return this.data - 100;
}
}
18. [HEFE]Y TR N, FRFEFERIERE T, i StringBuilder ] append /i iEHEATY Ji& .
v N, fiﬁhﬁtﬂﬂﬁ?%ﬂiﬁﬂj“!ﬁ/)\{@ﬂ%ﬁz new { —- StringBuilder X} %,
SRIGE4T append -1, JoiBid toString JrikiR Al String XF %R, N AEBHIRIR 3

SRR

String str = "start";
for (int 1 = 0; 1 < 100; i++) {
str = str + "hello";

}
19. [4EFE] final ATUAREHSR, s E ., vk, DLRCARHAR &, FHMELUE A final 08—
D ARV ARZE, . String 2K
2) ARRVHESE]H RET 5.
3) ARTBESHE, W: P0J0 W setter ik,
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4)  AFCVFIZAT ISR TP HHT IR R AR AL
5) W bR EEMA MR, A final ik n LoRH EHE LR, Ji L
HREAT A

20. [H#EFE] 1EH object f) clone 7 KH% NI 4,

Vi) XRE clone JIEBRINRERSE DL, A SKHLASE DT EES clone J5 ik SEIHEON R K]
TR PR 3 [ 25 DL

21. [3EFE Y SRR 5 TR Vs REA ™

L WERARVFIMBESET new KENIEX R, MAMIETTI%EBAE privates

2) THIARAVA public 5 default #id iz,

3) FiEstatic MR BEIFHETHRIMLE, WAUE protected.

4) FHE static A EIF HATEARIMEH, S0 private.

5 K static AT EWMPNAELRLRMIH, WIAE privates

6) FE static RHACE, HIEZHN final.

7> R RTTE AR N ERIA, W22 private.

8) KEATTERAM AL AT, I AMRF]DY protected.

U ARFIZEL JTEL S AR, PHEVIRTEE . o TRz U REEE, AR TR
B wmE2—A private B773%, TEMIERBMIEE, 72— public i service &R J7i£EL
AR, MER—T, AMRTFOEATY? REEAHCHK/NMZ, REEHCHMEN, BEE
FHEORK,  TERRE E) 2 4abs, ARG .

(R) Ka4E

1.

[554]] 55T hashCode il equals HALFE, JEAFE LT AN

1) HEHETE equals, HWIIES hashCode.

2) KN set fAEHIRAEENINIS, HHE hashCode Al equals HEATHIMT, FrLlk set fAfEH
X G AT 5 IX AN T

3)  WHREE XK GAEN map [, H4LZ1H 5 hashCode 1 equals.

UiHl: String 5 | hashCode fl equals /v, FrAFRATA] LAAEH tag b Hbfi A String X4
YEN key KAEH .

[5E4]] ArrayList [ subList &5 RA AR AL ArrayList, & <P ClassCastException

5%, Bl java.util.RandomAccessSubList cannot be cast to java.util.ArraylList.
UilH: subList JR[EIF)Z& ArrayList HJINEEIE Sublist, A & Arraylist Ifi/& Arraylist
HI— LB, X T subList THIRKIITA BIF & 2 B H13K L.

(5] £ subList 5, RERX LG TR MG ImsmER, Yo S8R mwmE .

W, Mk 4 ConcurrentModificationException R,
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4,

[omii) ] AR S AR, DA ST toArray (T[] array), EARRRM TS
—FERIEA, KN list.size().

Vi fHH toArray WS, NS ECHIEUH = A ANE KT, toArray 777N HE E HrBic
WA E], JFIR BEHT R A b WR B e R AR T SLbrT AR, MR N[ list.size() ]
WA TR E Ty null, HEBHTTRRFEE, FIRFEITEASEH RN E 5%
G M .

1E4:

List<String> list = new ArraylList<String>(2);
list.add("guan");

list.add("bao");

String[] array = new String[list.size()];
array = list.toArray(array);

J . EEEME R toArray LS EAFE R, SOriEREE H G2 object [ 138, HimiHE
RRIFAH K P ClassCastException 4 ik,

[omiil ] A THE Arrays.asList () {EEAHL MG, ARefl SIS TT
%, ‘BRI add/remove/clear J7iE &l H UnsupportedOperationException % o
Vil asList AR FIXT SR 0&—A Arrays WHEE, JRRAE SLIEE & HME 00775 . Arrays .asList
IR RGN s, R ED, FamEuRii284d.

String[] str = new String[] { "you", "wu" };

List list = Arrays.asList(str);

— P list.add("yangguanbao"); I&{THS FH o

BN strle] = "gujin®; WA list.get(o)FHZ B,

CoEd) ] 2 AERAT<? extends T>RIZLWCRBIFEHE, WSERZMESAGRMH add 77
%, Mi<? super T>ANBEMTH] get 7%, VRN AER &) 4

PiiH: ¥ JEUi— 1 PECS(Producer Extends Consumer Super)Fll: ZF—. SEAAMEZELA
B, EAHH<? extends T>. . @FARBHAN, EHH<? super T>.

[ ] AL foreach MHI AT SR remove/add #:1F. remove 7T Z 15 4] Iterator
T, R FF KRR, FEEX Iterator X NEH .
NXE

List<String> list = new ArrayList<>();
list.add("1");
list.add("2");
Iterator<String> iterator = list.iterator();
while (iterator.hasNext()) {

String item = iterator.next();

if (MigRcsEmHG) {

iterator.remove();

}
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SEE
for (String item : list) {
if ("1".equals(item)) {
list.remove(item);
}
}

VLT A EACRS AT R B 2 MR ERE, A FE 1" 2", SR AR
gh RN ?

8. [5&fil] 7& JDK7 fRA K LA I, Comparator SEHUZREH 2 Wl F =/ N2k, A9 Arrays.sort,
Collections.sort & IllegalArgumentException 77 o
YL =ANFMWT
D x, yHEEE Ry, x I BEE R .
2) x>y, y>z, M x>z,
3 x=y, W x, z WEREERMy, z bEERAHA.
Sl NI ARCA AR B ARSE S O, SERR A TR AT RE s I R
new Comparator<Student>() {
@
public int compare(Student o1, Student 02) {
return ol.getId() > 02.getId() ? 1 : -1;
}
};
9. [HEFE] A AE X, 78 JDK7 &LL b, M diamond iFEo &K .
B: BETAZE, D diamond, ELBEF<>RARIRATIL D LI AL,
141
// <> diamond J5 =k
HashMap<String, String> userCache = new HashMap<>(16);
// BERETTR
ArraylList<User> users = new ArraylList(10);
10. [4EFE ] EE5VIGHMRT, $8eEBVIEE RN,
4] : HashMap f# ] HashMap(int initialCapacity) #J4E4b.
10 initialCapacity = (TEAEMAN TR N / HEFT) + 10E 7K 7 (H) loader
factor) BRIy 0.75, GRS IIEFEVIIHER/D, 1HREN 16 (B .
S f5]: HashMap 2 8E 1024 PMnER, HTERAKESEVIE R, BEETRAWIEMN, &
B 7 IRBHEY K, resize TFEHE# hash &, EHE LIRS,

11. [3EFE] fiH entrySet i) Map ZREEH KV, 1A &Z keySet 74T ) .
Uil : keySet HSEMIT T 2 Ik, —IKEFEN Tterator X%, H— &M hashMap A HLH
key FTX Niff) value. 1 entrySet R &7 T — X4 key Al value B E] T entry 1, XK
FHEE. WL Iok8, fdiH Map.foreach 77k,
BB vatues()IREIHZ VIEES, £ list EAX R, keySet()iREINZ KEES, &
—/™ Set FEEXTH: entrySet()REIFE K-VHAEES.
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. DHEFEY SEVER Map REER K/V BEA BB nul U EMIIE N, WIFR:
£EH5K Key Value Super WiBA
Hashtable ARV null ARVFA null Dictionary o e o

ConcurrentHashMap  A7¥Anull  ARY A null  AbstractMap — #i4BHEAR (JDK8:CAS)
TreeMap ARV N ULl RN null AbstractMap A %4

HashMap VA null AVFA null AbstractMap  ZfEA%4

2 f5l: B HashMap 194k, 82 ALk ConcurrentHashMap 27 LAE N null f, e b,
17fif nulU{ER 2 NPE 79

13. [&%]) AHAHTEENE T (sort) FIf2E 4 (order), EHRESIITCF M (unsort)

AFa e M (unoxder ) K fR) 47 T 5400
UL G AR TR i 7 ) 45 SR A A LR AR I HEZ () o ReE PR AR 4R & Rk 7 IR T 28 IR
Fre—ER. Ul: ArraylList 72 order/unsort; HashMap s& unorder/unsort; TreeSet s&

order/sort.

14. [Z%] P set susME—[RFPE, R DLPREON — NG HHT R EERAF, #RAAM List [

contains FiEHHATHET. XL, e EERE

(7%) #&4E

1.

s ] PRGN R BARIE LR 24, K ik B ARIE LR 2 4
Ve BRURIRENSE . THR. BB T R B

[ ] 65 LR A RE M IR 45 € A U ZRE A AR, 5 (8 H R N el
RE

public class TimerTaskThread extends Thread {

public TimerTaskThread() {
super.setName("TimerTaskThread");

}
Comii ] LefE B AUE A 2R B A1, AN SRVRAE R A B AT i U B AR
VeI 5 P AR PR 2 Ak ke £ 1S AT A B 2 R b TV AR RO I 1) DA S SR e BEUR AT AH ik
BRURA R B An AL ZeAE i, AT REE AR GE B K B [F) R LA 1T 3 BUH M6 58 A7 B
B EET) 0 B )
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4,

Lo ] 2R A SR VP H Executors £AIE, 1MZIEiT ThreadPoolExecutor 77, XFF
(R4 2R 7 Lk 5 1 [R] 2 B D0 B 2R v AR A AT U], SR 2 5 YA TS 1 IR
VUi Executors R [BI ) Z Rt T G B Gn
1) FixedThreadPool 1 SingleThreadPool:
FVFIE RS BN Integer .MAX_VALUE, ] RESSHERR K BEMIIER, Ml 2L oom.
2) CachedThreadPool I ScheduledThreadPool:
RV LFEBRE N Integer .MAX_VALUE, A RES G KRR, Ml 2 oom.

[5%#]) SimpleDateFormat ZRFENZ AN, —WAEE LN static B&E, WREH
static, WZNAA, B pateutils THE.
B B fEeed, (§H DateUtils. JRHEFZELN N ALTE.

private static final ThreadLocal<DateFormat> df = new ThreadlLocal<DateFormat>() {
@0verride
protected DateFormat initialvalue() {
return new SimpleDateFormat("yyyy-MM-dd");
}
};
Pe: W2 Jok8 WM, WLM#EH Instant /0% Date, LocalDateTime fU# Calendar,

DateTimeFormatter f{# SimpleDateFormat, B 5% HHMf#R:: simple beautiful strong

immutable thread-safe.

Comibl Y mdfacmy, DN %L Bt se ke, sEfH BB sit, WAZMBG B
BIXHL, BIAEGEANTNEM, BRI R B E AR
VT ROATREAEINB A Y TAE R/ W REM /D, B e U ER i A RPC J5ik.

Comibl ] X 2 AB8 . Bl ek MR FER IS, & 2O — SR mBunry, S0ngEsid
FRAEE o

V) ERRE R AL By CHIREHINEUG 4 n] LLEAT BE WA, A0 A 2R — 1 N gt it 7>
WIAZIGE AL By C, AT RE S BLAEHL

Lo ] FEARME R —idsk iy, EER SRk, TEM. EAENHZMe, EAEZAEN
B, BRI EEEH RIS, H version fENFHKE .

s SRR U A M R EE /N T 20%, HEEEAE A RO, AT AR . AROMA Y EE R
AR NT 3

[anidi) ] Z2LFEIATBEFATESSE, Timer 3172 TimeTask ), REH 7 —% G Hi3E
W, REfls e g ah&ibiztr, i ScheduledExecutorService MEEAH X A,

10. [#E#E]) {6 CountDownLatch HHATF DL [ADH#AE, BALFEIBR B HT AU countDown

Tk, RBEPUTRISIER catch B9, HifE countDown J7 iR AT R, 5 TR TLIEIAT
2 await Jvk, HEER A IR[EZE R,
UL R, LIRS o MERR, ASBEAE FZRFE try-catch F.
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11. [#HEF) # 4% Random SEHIME 2 LR FEfE T, BHARILFIZILH LR 24N, BN wgFH—
seed FEIMHBE T FF.

Vi : Random SZf5lA1FE java.util.Random HISEIEEE Math.random()H75 .

1E450: £F IDK7 Z )5, AILAE#{# ] API ThreadLocalRandom, [M7E JDK7 Z 07, 7 Egmid{f
UERFAN AR R — AN 5241

12. [#EH]) F3FRH T, @ WERES (double-checked locking) SZHLIEIRHIUAIL KL
b A R B (7] 2% The "Double-Checked Locking is Broken" Declaration), EFFf#
PT7 EHPRECATRIE—M GEM T J0KS KL ERRAD , ¥ EFREEF N volatile 2Y.

Bl

class LazyInitDemo {
private Helper helper = null;
public Helper getHelper() {
if (helper == null) synchronized(this) {
if (helper == null)
helper = new Helper();
}

return helper;

}
// other methods and fields...
}

13. [Z%] volatile R Z A NFEAT B, T —5 25, &0 AR &2 n |,
HEWMRZE, FFELIEMRRERZ 2N, WRE count++#R/E, W NI
AtomicInteger count = new AtomicInteger(); count.addAndGet(1); #1£/Z JDK8,
T H LongAdder 7%, LL AtomicLong MEREFE AT (Jal/b SR i) EL IR ED

14. [Z%*#] HashMap fEAE AT resize W 1T = A vl Rt ILAEEE, 32 cPu AU, 1E
TR RS AT DS FH 8 Kt 254 s B R A TRE s X

15. [Z*%1] ThreadlLocal LR RILEXT R H M, ThreadLocal X REWfFH static
B XA ARE X — NN A R E =R, DA E SR, I R s
ISR, MR USRS — R I e, Nl — Pt s ia), prfa thR R R (A
FHEXANEAE N E SCH)) #A] A XA AR i

() #=HiER

1. [58H) E— switch 3]y, B case AT break/return k2 b, B AFRBUL AR
G Ak S AT R —AS case Nib; FE—A switch Hipy, #PU LS —A default iEA)FFEH
BAE R G, BS54,

2. [9#]) 7£ if/else/foxr/while/do WEH)H LA KHE 5 . RIE A —1T74C6S, ##E%KH
HATHIZmiS 7720 if (condition) statements;
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3.

o] 1 fEm IR kst BEG A 55 T I 1 Dy o i sGR 261
VLT SR IR AR BAT AL B, 25 Gy A A I o S DL, AR T BN TR X
IR o
Pl PIWrR AR 2 R SE T O I, AR R, BN I R AR AR R T R B R (R A2
BT L XA, WSS TEIR &R,
U ] RIAFE R3O, D if-else fal, AT A LIS fk:

if (condition) {

return obj;

}
/! BET else M52 4EMN;

Vo WRAESEE R if()...else if()...else... K AT H, [5RH1] 8% 5504
M, S 3 R
1EH: i 3 2R if-else R H AW AT DA DA A) . SRBSAE A RS 05 Sk s2 3,

Horp TEAIREIa T
public void today() {
if (isBusy()) {

System.out.println(“change time.”);
return;

}

if (isFree()) {
System.out.println(“go to travel.”);
return;

}

System.out.println(“stay at home to learn Alibaba Java Coding Guidelines.”);
return;

}

U2 BRI (I getxxx/isxax) S60h, AREE S AINT it AT S0 B 2R i 4, 4
TR 0 B 2 — M RO R R4, LR T

VT AR I VAN B A A, DR AT R R R R, A REIHH 4
RERO SR AT A 2 RERE ), TR, ISR D 4 WA 5 2

1151

// OvARsan
final boolean existed = (file.open(fileName, "w") !'= null) && (...) || (...);
if (existed) {

}
S A5 -

if ((file.open(fileName, "w") !'= null) && (...) || (...)) {

}
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(o))

. DHERE) PER T B B ERE, DL TNEERER 2IEMMAIMEEE, e XXT%. BE.
IRHCE U e, AT AL ERT try-catch #4F (X try-catch &5 A AFE 2IEIEIN) .

~N

o [HERE Y deE Gk U Z HR s AT
YL BURE AR T PR B, FF AU 45 V5 R AFAE X B ) 1E () 2 4 5
1EW: fEH if (x < 628) KFKIE x /T 628,
Sl AHR if (1(x >= 628)) KFIE x /T 628,

[o2]

L CHEFE] BEDINBRS, SR 0 WL IR 01

O

. (%] THIBY, FEEITSERR:
L PAHSARI T
2) PATEFRIFFEIR KT RS, SERIRE [ LF ] LZES AT, (AR H 2
AR FEORBATRINE, SR, RAREK.
3 TN SRR A AT B
4y  NPAMRHERIFFBOE O, ANE IR RPC/APT/HTTP #2111,
5) BUBABIRA M,

10. [Z%] THETE, AFREHITSHRL:

1 A TREEAE IR 00738 ARAE J5 kU B AL 0 B AN S ke B K .

2) JEZ ARSI LR I . S AR A K B B S T, SRR AN R T RE R
EA =R FE . —/# DA0 Y Service E#TERI—/MN A, MELEFR—GRS TR, B
LA DAO HIZ 4 S, 7T A
3) WA private Rtk B OIS, WR A0 A 5B AR A NS
HoaMud B s EASH R, JE T DR S5

(J\) ERRL

1. [saifl) 28, KJEtE. RIPERERL I Javadoc #YE, MH/** N> /i, AL
/7 xxx IR
Vil : £ IDE 9w % [, Javadoc J7 Rl DGR, A Javadoc AT LAIEMf 4 HIAH R E
Ft: 76 IDE W, TR VER, At NT7ERI AT BV SR 7. 28, IREMERE X, $Em
[AREd &

2. [oibl] pra Ish G 00E (AR RJE LA Javadoc VERE. BR JiREME. ZHL.
FR YA, AR 2O AT A S, SEIA A ThRE.
VT X TREGSEILE R, BE RO IR

3. Lol Y B A HR LA 04 N 6 e = An G dt H 1
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B

. Lomii Y TPk N ERRATIERE, AEPOERAER) B Sl AT, B/ /R TN ATIERE
/> > /R, EE S5,

5. [amifil] P RN R 7 BOb AR VERE, Ul W BRIl 0 Y&

6. [ SHUM T IOOKER, AP SOERE R EWHEE . LA %S R 7/
L JFESCRIA]
S : “TCP TR " AR R A A ) P DO R I, B AR T 2R I A

7. LHERZ Y AR IZ U AR, JERBERATAN B2, JEHRASH. REME. FH . ZO0EH
FMfE.
VL AR 5 R SR AN RS w8 s X 5 S P BE B AN R0 — A, AR SR ™ B S
HURE TR E S

8. [ZH) EHIERHAUS. £ 7 MU, M Sy ERe . e, MRS,
VL AR R A IR AT RENE: 1 Je S KB ILBURISZ . 2) KA. ATE WA
AREEE, LB RESINL. o F @I EEM . RS G R 1P AR .

9. [ZH] X TERMER: 5. BEUHER N it AN E AR, 56—, REsFiidh 55
SC AR RE R 5 REVS IR 1R RIS R IS 2 o SE aBCA TERERY R BURES X T B 32 3 2[R
KAs, ERRGHCHER, RMERRIK T, WETEmEME N B, RS MMEES
f, EILAENS PUE R H Qi LA,

10. [Z%]) tFiansds. AARSEEHE BRERT, TEREIRRS T HERs . RIA BN, 8 b0 BLERE
AR 2R, AU - BN, BRUERE A R .
FZiE

// put elephant into fridge
put(elephant, fridge);

JiE% put, TN EADE E XA ESY elephant fl fridge, C4 WM T IXZE T4, iE
S M AR AS 75 EE A A 1R

11. [ S YRR RARL, WIS AN SARCRT B o b B e brid, @i bridd4,
2 ST BN vy v S TR Sl o RS RN N T S e e TRl L AW
1 FppEE (TODO) : C FRid A, FRICEF(E], [FTHAEERRS A D)
PN e S, AH H RIS A SEIL T E . X SEFR bt —A> Javadoc HIARAE, H AT Javadoc
WA S, AHEE T A . REENMHTIE, BTk (KSR Javadoc Fr%5) .
2) R, ARELAE (FIXME) @ (ARic N, FRicEr(E], [ F-AbEEEE 1)
VR A FIXME ARic RS 2 BRI, 1 HARE TAE, 752 &Y IERE L.
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(L HE

=

N

o Lo ] AEAE A Rk 3, A P B EL g B Thme,  mT AR ROIH DR U DL e

Vi AELETTVERNE X Pattern pattern = Pattern.compile(“HiN");

. (5 ] velocity JH PoJO SEHRYER, U E BAE & Itk 4 BUE B AT, BEAR 5] % | 3%

MVEAH PoJO ) getXxx (), UTHE boolean FEAKIEZRAATE (boolean fF AN THEM is
gD , 2HEFNAM isXxx () 7.
Pl JEREWIRAZ Boolean WA %R, I getxxx () 7%,

. Lol ) Ja G ks v A R g {var }—P RIS

P iR var ZF null BiE AFE, Ba${var} S HZE TR .

. [5E#]) /& Math.random() X/ 15IR[AIE double 287, VHEHUERIVEMH 0sx<1 (REWE

WEIRME, FEEREERT , WRERBUEECEA PN, AEW x BOK 10 5 TG
IR, B8 Random X 41 nextInt B# nextlong /i,

. g Y SRBCYATZFP 2L System. currentTimeMillis(); MA/& new Date().getTime();

YO an JEARSRE KR kS ) e A b 2 i) [a) 48, {8 H] System.nanoTime() 753, £ JDK8 1,
Xt gt B 4537 5, HEEER Instant 25,

o DR ] A ZAERL IR oI AAR AT = 2% 112 4

Vel iRYE MVC EE, MLEISTR R, AR R A2 il 245 R o

o D3ERE Y AR RS G BRI antl, FONLEE E R/, 3 o Kl 45 M T BRI K2 A7
o OHEREY R is B A AR B e i S R

VT TR A B N O, WS BT, B R A, AR TR
1 B gEE R, e SR Re R A RO B W, AETERAUS 0T, gt e =
ANRALC/ /7)) KA R A A B

18/38





FMEEE Java F&FMH

—\

Ay
FeHE

(—) #ELE

=

(5540 Java 7 e R n] DL ke 25 77 X8 ) RuntimeException % AN Zid it
catch B /7zCRACEE, LLin: NullPointerException, IndexOutOfBoundsException 2545,
YL okl A A ) e BR AN, B, RN R R IR B, A AT cateh
NumberFormatException K5ZHi .

Al if (0bj 1= null) {.)
J ) try { obj.method(); } catch (NullPointerException e) {...}

L5 1 73 AN B R MR AR ] A PFE .
VLI B A R R R AL PP AT A S RSB DL, LS IR A R R LU 25 1 I 5 2
ZHRIRZ

Cogf ] cateh I35 70 TE A @ ARG AT AERR B AXHY, A2 AURS R A2 To it ] A2 AR A A
XFF AR EAS ) cateh RORTREZEAT X 70 S H 2R, PR LK) 7t AR B

VL X RBURISREAT try-catch, (EREFP LIRS AR 1 57 0 il E LA (0 ML g, ANA)
TOELLH A, KR A SRR R DL

10 FPEM ST, IR AARE AT, BN AR CAEE, SO A E S T
a8, fEREFr EAE M TTAISER I, R gs .

o [5mEIY FRFHEAA N TS, ANERER T A AEA GBI, mRAELEE, i

Rz E s Mg . SONZHNLSSEHE, OB R, R H Ry P AT DL AR Y
SR

. D5Ed ] A try BUs®) 7 FHSAL Y, cateh G, MRTEREIRTS, —EZERE T3

RS

. [5ER]) finally BR % BEEXT G Xt RdtAT <M, A 7% WEM try-catch.

PiiH: g gok7 K&LLE, BILUMEH] try-with-resources /5=

. [oEf ] ANEAE finally 4§ return.

Ui finally $RH return R Bl JE A VEG R IAT, AT try ) return &4,

. Comifl ] kR % SR, DAUE S EULAC, B PR S IR SR,

VLT WOORTUIN T K S ER, SERR R B HTER, wi e A RAME DL

» [HERZY JRERIREME R LA null, ASefilR BB, BB BXREE, DA INERTE D

BT AREOL N IR [E] nulUE.
VT AT wRB 1k NPE S E DT BRI VR [ 2 SR A B S0 R, X i
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FoRU, WIAEEM T, DLAEERITFEA RN IR, IE1Th 55 S ik [H]
null HIE .

10. [4EFEY Piik NPE, RFETF RABIEARETE, HE NPE AR 5.

D) RFIRAUGIEAREIR R, return WRHHR BB R, HRF A R4 NPE.
S Bl: public int f() { return Integer X%}, WIR N null, HINFEFEN NPE.

2) AR AE RS R ATREN null.

3) HFERMIUREE isNotEmpty, HUHHIEEE LR M ATHEN null.

4) GEFRI R [ED RIS, —ERESR AT A RR B I, 71k NPE.

5) X T Session PEREUMHHE, U NPE fuA, BEARTIRE

6) ZRELIAF obj.getA().getB().getC(): —iEHHM, %74 NPE.
1E1: {#H JDK8 ) Optional 253K B Ik NPE fi) i,

11. [ ) & XX 4> unchecked / checked 5%, 4 E#:3 H new RuntimeException(),
AV Exception B3 Throwable, NAH A ML & LI HE X5 . HEFIL A CE X
HHTHE X 7%, Wl: DAOException / ServiceException %5,

12. [3%]) T AFSMY http/api FFEE D0 000 A5 500" 10 S FH P 2 S 4l
#5 N FH [E] RPC TR FHAR G RE A Result 773\, 3% isSuccess() yik. “HiiRfg”. “HiiRfA
AR,

Y 9T RPC J7vkaR 8177 A A Result 77 U3 H :

L AR IR BT, A 7R A W R S A s AT R

2) WRAIERGEE, RZ&new HE XHH, MAHCHEMT error message, X T iiH
Uiy AR ) R BN 2 K 2 o W TA(E B, 7EAE R A BT, 2 7 50 A AL

FE BE SR FE R A2 )L

13. [Z%]) @0 EESR (Don’t Repeat Yourself) , B DRy J&EI.,
Ui B RIARE NGRS, DR FEUSER, ELEHEBUN, &EESUH &
K, BoEt. LENPELETE, SR AL, R RAM.
G — AT 24 public 75k, #RFR EHEATEUT MR S BRI ERAE , XA 515 il

private boolean checkParam(DTO dto) {...}

(=) BHEMRY

1. [ ] MAFATTEEEHHERS (Loghj. Logback) HH APT, i WA I H A AESE
SLF&4] [y APT, AT TN HERESE, AR F4Er s m H S A # T g —

import org.slf4j.Logger;
import org.slf4j.LoggerFactory;

private static final Logger logger = LoggerFactory.getLogger(Abc.class);
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2.

3.

ol 1 HESCHE2RARAF 15 K, BRONAT 285 5 H & LU B R 2B KR A

Lol ] MR RP EHE dndl S, meiids. v HES a7
appName_logType_logName.log-

logType: H&2EAY, U stats/monitor/access %5; logName: HEHR . X Fhr 44 1 iFAb
IS A4 AT R H S R A AR, AR AR, A HB), BAERTIHEE.
1EH: mppserver N A FR N I X AL He S, 4
mppserver_monitor_timeZoneConvert.log

VLR HEEEN H AT S, Wl R HERL S B E0 A, ETFHRANREE, HET
I HER RGERAT A AR

. [3mf ] XF trace/debug/info Zol ity H &k, 2008 A 26 4 R X (6 0 o A2 A 1 7

AV
1ilH: logger.debug("Processing trade with id:

+ id + " and symbol: " + symbol);

AR H S0 warn, EIR HEAZITED, B SHAT F4F R HHEBRAE, WA symbol EX R,
SPAT tostring () ik, IR 7 ARG, AT 1 EIRERAE, HAHSHBCHITHL

W GRMD #RCRAT 753

if (logger.isDebugEnabled()) {
logger.debug("Processing trade with id: " + id + " and symbol: " + symbol);

}
EE: CGHBLRP
logger.debug("Processing trade with id: {} and symbol : {} ", id, symbol);

. [5Ef ) @R ERATHHE, IRWHE T, 55007E loghj . xml HHiXE additivity=false.

1= <logger name="com.taobao.dubbo.config" additivity="false">

(5500 ) 595 BN ZEFEWRGEE: KRG BN FHRGE . AL, IaEd
FHET throws 13 FHiH .
1EH logger.error (% AESHELHE WL toString() + "_" + e.getMessage(), e);

CHER ) MR H & A B IR debug H&: AkFEMAm L info H&: Wil
H warn KACKNI_EZRI DV SSATONME R, — o8 EE R H A R A 1), e S A 55 A i A
PR, e S IR SR H G
VT KRS R S, AR T RGERERTH, AR TR E AR . I H S
B REHESHEKNANEY? XK HEIRGEMM A7 REARESS M A& T R AFAb?

[HEFE] R UMEH] warn HASZE0RACS A P A S BRSO, 85 i P B0, JEpmE
Mo TR EL, EANEAE I FAT H error 2003, G SR E
Vil EEH SRS, error 05 Rk RGBT 7 B HEHHRE R

O Y R 9SOk H SR S, WR H SRS B IR ANE 2 1 18 A
HCHIR RITT, 75 0 5 AR S o [ B AT A Bt 3% (4 Bl 5525 i T A B e i, (il

A FH 4 9 SRR IR H E45 5745 B
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=\ B

1.

[ Y & i) oo il 208 57 ATR S
Ve BOTNRAEL FigAT, BB (AIR) —FEIFAIELE, (BAEMNR R & 1R -,
AR R . R eE W Bk, B Haht . MOL . AT E S HATIRE A
e A: Automatic (HBIK)
e I. Independent (JHA/ih)

® R: Repeatable (FJHEE)

. Do ] B ool B2 4 B sh AT i, JFHARSCE UM Il 3 5 2 e AT 1Y, 31

TR LI BAMA A B R T 2N TR A A & — N B ool #oc
WA AEAT ] System. out REFAT NRIEGIUE, UHH assert REE.

o 5] PRI TR AL o Dy 1 ORAE B IR e vl 5 HLAE T 4897, Focill i 612 18]

WAGE A, WAREIKIRPAT IS G KT -
Jfl: method2 7% EEAKHH methodl AT, FEAT 45 RAE N method2 IIHIA .

. Lol ] ol vl LS HATH), AREZBISNF IR

VT BTl S 5 2 PO BT, BIRAA AU check in N EICIE 2 AT W
FEDXS AMERIAEE (W28, RS HIAMREE) AARH, B 5 BT AL H HI AT A
1B DT SN FRIAEGR, BRI BT suT RO EUREN , AETHAI ] spring
IXFER DI AESEIE N — AR (NAF) SEILELE Mock SEIL.

o Lol ] o T Ao, BEORAENNCRLE 2/, A B TR e AL R . BRI 2 20 5 2R 2

il — AR TTEYO .
Vel R MGORLRE /N7 REAE H AR I R PR e L 2 A B o SRl A D ST B 2R B 15 R 4T
AZHIEHE, R R N B A

o L] ROk Ss . RGN RO AU DR B il i .

VLT Frg AR R b FE BT, an R AR R 1 R ol E R IR

. 5E] YR oA 25 e a0 N LR H 3% : src/test/java, AREFEAEMNSACEHE T .

VLT YRAD RN B H 3, TR TSI AR SR BRI A H R

o CHERRY ST A Hbr: 157 5 R IA 2] 70%; ORI A8 o 2R 73 SOBE o 25

IR F] 100%
Pl E TREMZ BN H 2 Z 323K DAO &, Manager )2, A ¥ E ) Service, #BMi%
HEAT H T
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9. [#i#7) %S B oA I <7 BCDE JR I,  DAARAE 0t st A e 0 2 A5 o & o
e B: Border, IFHAINNK, GIEIEIHRDLIA . FEPRIUE . FRERIE] AL BRI 2.
e C: Correct, IEFHIHIN, FE453 TR 25
e D: Design, ST CRIMLEE, KRS Hocilik.
e E: Error, mHIEHRAEEMAN (. FEEEEE. BEMA. RS RTEmAL), IFE
BRI 45 5
10. [HEFEY XTI EM SR, S35, MIBRSEAE, RNERREE E B 1B R A e,
B B PR B PR E e 1 N 2%, 1R R 4l N B SN 1) 7 SOk v 8 B
S Aol B F— AT B B T, AR, e E BTSN — A7 E AR B AR, (H2IX
— AT AR AT AL SR NI, S B0 4 B
11, [HEFE Y AR EA SR B oeliat, mT At E B sh BNRMLE], ANZhEE B i i s . s
ot BTGRP A B B B A Y R S SRR U
1E]: fE RDC N EEEA G, f#F) RDC_UNIT_TEST_MIATZFR IR o
12, [HEFE Y 5T AR A RS d U e B B, (EARADARAS w38 G Ry 1 Ik 204k 2 5K 1
B EAIIE RS
13. [ FEEHPFEHEIEE, TR AR FEMIMNR A R — i e o hRIaE, AoohtR i
B 5 A R
14. 3R Y HooRE N — MR ERET B, AN E & A G4 7e ool i), g m
H $2& 0057 5€ 5 R o il it .
15. [ &%) N7 ¥ @RS e, A S0 B 40 LR 15 I -
o Mg EEE L.
o (FEIZ I 4 RA EAMERA Tk
o TFEAEIL Z AN o
o FELZIMER.
V. ZEEAREA) B UUE ] Biga). A, RS RS R ER.
16. [ZH]) ANEX R ITIMAAFAE T R %
o BAMRAF AT HFE. A RIFRFM, AR EA LS T A R ZamAH o< .
o FILIAMILEZ RN . REMBIATHAES & I E 4 MR E 5 5 75 2 A 1
o HULIAMIA T B ey, —ERE)5, WA RICIR L4 TR FIRE.
o LKL bR A AHIER R IR TR BE S B PR R St R a8 28 b Wi
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/L

1.

v REFLD

(o] 1 SRJ& T P A B LT B0 T RE 6 AU3EAT BUR 42 il 1 56
Y By BB K- AUR B S AT BE S 7 ] B, BER R, tean & i N HIALE
N BB AN RT

. Lomiil ] P USSR AR I E B R, 2O s BE AT M

PO P EKREEAMNANFHL SIS~ N 158****9119, [ E 4 7, PyibFafAHEE.

- Lo ] A SN sQL Z80™ # 8 H 2 5090 %€ B# METADATA ‘v BUEFRE, Bk sQLiEA,

ZRIEF AT P sQu R Bod

- Lamd ] P RAL N AR T S H0 SUlea Rk S e .

Ui G SR ] RE B
® page size I KSFHANFHH
o % order by SEEUEEE AN
o (TREHEEN
® SQLVEA
o FHIMIEN
o N4 AIE HRAE 48R 55 ReDoS
i Java AURS H IE U REGIE R 7 v B4 N, A 8 T D 5 VR 6 UE 8 P NI T
B R G R ety A GRAS R R IR 3 ) 45 H SR BOIE, A7 7T BE R BULTE A 45 2R

o Lo Y 25 ik A HTML DT H R 28 22 4 SR ERCR TR 3% Ui P 3808

. [5RMHIY R AJAX SRR ZIIAT CSRF %450k -

UiHH: CSRF(Cross-site request forgery)B5ufiih RIyi&E & WomFElwid. XFTA1E7E
CSRF il IS /Wi, B8 vl LS e i o URL, REXFHHFRH P —Uin, e aEm
AN S OL T R EdE P A F P S 30 T A A L

. Lomil Y FEAE I & 500, Bk s, mefh. mIh. T SOAF, A USRI BT EEIAL

i, dnHCE R DT RIS SRR AR, e AR T S BB
VLT T EAMN AR S UERS B FHL, a0 SRS BRI ECRIAER , A82 ] EAM ] ST Re S 0 31
EHP, GRS TG BHRIR .

o CHERR Y MG PRE S A RIS S5 AR A B 3 S SUSE LB IR . SCAS PN 2 i 24w it

AT A HEE o
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5. Myfxu-ﬁkﬁg F

(—) BRMY

1.

[5mf) J3RA 2 5 A& ) 7 B, W 2IE R is_xxx B w42, HdE25A 2 unsigned tinyint
(1 RoRA, 0FRRE).
Ui AR B RO AE R, A2 unsigned.
JEE: POJO KPR A /R B AR &R, AN is AL, Pril, FFZEAE<resultMap>iE
M ois_xxx Bl Xxx IS < R . BIRERREESGFME, /] tinyint 288, "RHF is_xxx )
fir 44 77 o2 A 7 BT BB & S BUETE .
) RIEZEMERT T4 is_deleted, 1 FpaMER, 0 FRRMIER.

. (Rl KA FBRALAUE NG TR, SRR I IRk, SRR R R TR A

HH IR o B PR - B A BB BN R K, BN TR AT TR AT, BT L B A BR 7 ZEH & .
Ui MysQL 7E Windows NANX 73 K/NE, (HAE Linux FEGARX 53 KNS . R, 2l E 4
x4, FBA, HARFHIARTRE F8E, #ERT MR

1E#]: aliyun_admin, rdc_config, level3_name

J2f9]: AliyunAdmin, rdcConfig, level_3_name

. Lol ] RAaAEH R H A

VLI R BOZAIUNR ISR B SR AR, ARZRR SRS, XN T Do 844 B2 Hll
B, RrERIE B

. [oad| ] Z2HLRE 5, W desc. range. match. delayed 2%, #55% MySQL B H1*HE 7.

- Lol ] ERRGIZON pk_7BA ;s ME—RII AN uk 7B WER I ANy idx T B A .

Pil: pk_ Bl primary key; uk_ B unique key: idx_ BP index HIf&Ei#R.

. [smd ) ADECEEECN decimal, ZEIEfH A float A doubles

YLW: float Al double FEAFAE AU Ik, AFAERG SRR AL, AR AT REAEAE A LRI, 152804
IERA IR 45 3 o W RAZ At 0 BRI decimal HIVE ), S US0Ks B 37 BRI/ INEU oy T A7k o

o Lo ] W RA7 B 74 & K LFAHEE, (8 char KPR A -4,
. [af] varchar AW RK PR, ARGl E, KEAZEBYT 5000, WERAFMHK

FERT AR, € 7 BESAUN text, MOLHIK—5KK, MBS, B Rmi ey BR
ElEVE S

. [l )] BKZE=FE: id, gmt_create, gmt_modified.

Pl Hodr id oA EEE, 227404 bigint unsigned. HLERKTEIY. BK N 1. gmt_create,
gmt_modified FZRAIEN datetime SR, RHIEIER RN T BNEIEE, 51 L0 RR T H
B
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10. [HEFEY R & sl 2 M55 2P _REER" .
1EfI: alipay_task / force_project / trade_config

11. [HEFE]) EL SR HAARRE
12. [HEREY WRAB B S a7 BER R RSB IR, 75 8 N 5 3w B R

13. (R ] FEAWEHICR, DtmEiliihae, (Ho05 B — 2. TURTBVLESE:
D ARMEBS 7.
2) Ast varchar K7, HARER text FBL.
IR T a2 B PR R, FBOKREERL, SREEAR— AR, AIAEAH SRR R LR A
R H PR, WEHRCHAM,

14. [HERE] FRATHOEIE 500 FiTE0E R R EBI 268, AT 0 DK
VT WORTT =4 5 M EE EARASE A RZ A0, 15 AN BAE QIR IN 5000 K
15. [Z%] GENTAFEKIE, METLEHREERAE . ARG, SRR T

1B IR, A IR SE A DU R iR A L By R T RO e

x5 WS XA et T FKoaniaH
A 150 42 tinyint unsigned 1 TF51H: 0 F 255
ki HAa% smallint unsigned 2 TF518: 0 % 65535
Ry X el BT i int unsigned 4 TR5H: 052 42.9 12
PN 2] 50 144 bigint unsigned 8 TR TH: 0 2y 10 17 19 Ry

(=) &3IMY

1. [oml ] ks ERAME R 7B, B2 N BIdl s, hadgud s —=50.
VT ANEELIOYME—RGI5M | insert M, XANTEEHFER] LIRS, (HI% &k 2
W Ah, BVEAEN R AR e AR ], N BRG], R SR,
SRAT R A

2. [om Vi = NEREEE join, FFE join M, BRI N —2, 2R CEE RN,
PRAEB R F B TR AR5
Pl B XE join WEVF R R RG], sqL Mk

3. [ 7€ varchar “FB B SIR G, WAHRERGHCEE, Wb EXT 27 BUd LR ), RYE
SR SCAS [X 73 BE e R G L RIAT
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U REIWMKESX R Eg, — B/ dE, KN 20 MR35, X9
FEomik 90%LL b, ATLU# ] count(distinct left (4, RIIKE))/count(*) KX/
K E

o Comiil Y DU 2R AR SO B R, I SR A A 1 R TR AR R
Yl KGR B-Tree MM A AR ILECRFIE, WERATARMEARE, WATIEEH IR
5l

. [HERRY UnBH order by H¥pst, WBIERBRMHRSIAEFME. order by HEHTFEB24HE
ROl —#5, I BIRHER I HE W7 e, 8% I fite_sort MIIHHL, SEMETERE.
1E#: where a=? and b=? order by c; &3l: a_b _c

sl Bl AT E AR, BARIIAFELEMA, W: WHERE a>10 ORDER BY b; #7l
a_b LiEHT -

. DHERR Y MR R SORAT AW ERIE, BRIk,

ULE: WER— AP TFEE S 11 ERAA AR, S@TE 11 XN EIE— 5?2 H b
— FEieF, XNEFEERERRTER.

B0 ARSI R IR N ERR S MRl TR =M, mMESERG Re—MaE
W —MRER, H explain 45 R, extra Fl&HH: using index.

. LHERE] AIFHREIR SRR B T BRI 2 7 T 5%

VY] mysQL HFARBIT of fset 47, T2 of fset+N 17, AJFIRBIKFEHT of fset 17, 1R[H
NAT, B2 of fset FFAIRMIMR, HORBARE PR, ZEASEHIR A T, Eaxt g
Ry € BRME 1 TOEGEAT saL el

1 SebRad s O 75 EARI id B, RS AR OCHK:

SELECT a.* FROM # 1 a, (select id from #* 1 where %1} LIMIT 100000,20 ) b where a.id=b.id

. L) sau PEAEARALHY B bR: %0 B Tange 51, ZoRA ref S0, WA LU consts
AT o
Y«
1) consts FEPIRE A —ANILECAT (FREEME—RID , RN BRI 5L Hd .
2) ref FREAZMEHEEAIZET] (normal index) -
3) range XIZRGIHATIERIM .
St explain RIEEIR, type=index, ZWIIMHCH24a4, EZIEHE, XA index &
A EEE range IR, SR FRZ/INAR LKA

. [HERR)Y BASRIBRHE, X0 E & NIEeR i,

1B ik where a=? and b=? , W a ¥ LPREE THE—{E, P2 AFTERE idx_a
o ],

VL] AEEARSE S M SR AN, EERIIN, HEESRMFNSIATE. W: where ¢>? and
d=? IBABIME c X4 FE ey, WAAZIAE d IE R 51 a AT 4], BiZ 5] idx_d_c.
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10. [HEREY BilEP P BERAANRIGE R Re e e, S8R 51 2R3

11. [Z5]) QIR G| A S A 1R i -

L TR DDA EE DRG]
2) TN . RIS B R AT S .
3) MRHIME RG] AL S ek R B N R e AR i 7 SRR

(Z)saLiEa

1.

4,

(550 ] ANEAFTH count (F1144) 8L count (&) KE R count(*), count(*)/& SQLI2 & XTI
PREGE AT RS, BREEEEETC o, BR NULL A1EE NULL 5ok,
Vil count(*)£GEiHE N NULL BU4T, 10 count (A4 ) ANEgiit 51y NULL {E AT .

. [5%1] count(distinct col) FE5i1ZAIR NULL ZAMAIAEELITE, 1F& count(distinct

coll, col2) WRHF—F4NuLL, A4 BME R —FIEARFE, HiRFECY 0.

o D5mH Y 2SI P H{E 42 NULL B, count(col) IR [AI45 59 0, {H sum(col) Bk [l 45 Bk

NULL, BRIHAER sum() I 7593 & NPE 7] &,
1B AT R B ARy 2Ok sum ) NPE [R]@: SELECT IF(ISNULL(SUM(g)),0,SumM(g))
FROM table;

Comii) 1 A5 H TSNULL () SR AIWT 2758 NULL fH .

Ui NULL SRR E 3% EL R NULL.
1) NULL<>NULL HJIR [ 4554 NULL, 14N falses
2)  NULL=NULL HJIR 4558/ NULL, TTAN2 true.
3)  NULL<>1 IR 145578 NULL, 1A true.

. L5 Y TEARRY S 2 T B AR, 45 count D © N B BER [H], G BAT S THI K40 TUEA) o
. Lomi ] SR M 52K, — V) AMEME S L AT N 2 A

UL : DL RIS o 2o, 2 A R AR ) student_id J& B4, A4 SR F 1) student_id
W AR . N Hree A R P ) student_id, [AIET il & KGR F A student_id 5381, HIN
DRIRTE R AMES IR FTEH T BRI R, Adanma. S KSR SR 2 5mH
T, AFAEE e BT TR () XU s B R I 25 PR P4 O

. Comiil Y ZEIEfE AR, A R LR U g, SR A
o Do ] BdEiTIE CReal iR, BUilsiilft) i, 2k select, #AMBLRMIER, WL

TRA REHAT EHE A«

o CHERZY din 3RAFRERE L IUGEE S, AR A T, FEAFAIEG in JRIUMES TR EE, 1%

H7E 1000 N2 .
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10. [Z%]) MAAEMOTFE, AN E SRR, B utf-8 i, EETFR TR
R ) o
Ui
SELECT LENGTH("H#ATAE"): RN 12
SELECT CHARACTER_LENGTH( "% TAE"): R[EIA 4
WUR TR EAAERNE, AR utfembd SRIFFATAEAME, ERE'ES utf-8 Jh i X .

11. [=75]) TRUNCATE TABLE [t DELETE ZHEEEPR, HAF M R A H S HE TP D, {2 TRUNCATE
ToHS HAV R trigger, A W REIE I, MO UETF RARS Fh A FH b1+ .
iiH: TRUNCATE TABLE 7EZNRE L5 A7 WHERE F-HJH) DELETE EHJAHA .

(P9 ) ORM B &}

1. Dol ] fEREWS, EAEMEMH * BRI TBRIIE, 75 E0LL Ty BUb 2 5 e .
VT D SINE M AT . 2) BT BUR 55 resultMap FLE A —E. 3) EHF
BN e, JTTHA text RAUMTEL.

2. [5aid]]) PoJo ZKRHIAR/RIEMHEAGEM is, AR ETFBOLAN is_, ERAE resultMap AT
FBS M A s
YL 205 L P00 FE DL R H I e 7 BT SUME , fE<resultMap> I MBS, 4411,
f£ MyBatis Generator AR, FFESEAT RN E

3. [ ANEH resultClass Hik IS4, RIEHTARIEIEA S8R E 7B X, B
BE N RSk, B AREBIRE A4 POJ0 KEZXIR.
VLT BCEMATRAR, (7 BLE D0 RAFRE, T {E4E

4, [l Ysql.xml BCESEAER: #{}, #param#t ANE(LH${} AT B HI sqQLiEN.

5. [5&f] iBATIS Hif ) queryForList(String statementName,int start,int size) A
A
i Hse 7 SR AR FE I B statementName Sof M K] SQL HEA) B T A ic 5%, TRl subList
B start,size (TS

1= . Map<String, Object> map = new HashMap<>();

map.put("start", start);
map.put("size", size);

6. L[] ANV EBEE HashMap 55 Hashtable 1E Ny ar i) 45 B4 1% H o
Jif: resultClass="Hashtable”, B ANTEAMEMEME, HRAENENUATEE,

Lol Y SR B RAC Ky, W ZBR] I BE BT SN B ) gmt_modified S BAB N AT ] .

~N
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8. [#E#H] AES —NRIMEEIEEI#EL . AN P0J0 2K, NERLALHCH HIrE Y
%, #Bi#4T update table set cl=valuel,c2=value2,c3=value3; XX K. 4T sqL
i, AEEHLUENNTE, —& 0B RECRIK =& binlog 71t

9. [Z%] @Transactional HEAEMM . F5HMEEEER QPs, 3 HME 355 137 =5
BHEX TR TT %, BAREAARR . WRGIZER. HEAME. SGHEIESE.

10. [Z%1] <isEqual>H) compareValue s& 5@ HEE XS LU &, —Mfeils, KoM
A <isNotEmpty>FRANE HAAN null BT <isNotNull>FmAA null {E K
PAT
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7~ TiE4EH
(=) RS E

1. [HEEY FR BN EEKRET N E, fikok ZE R HEMKE, 0. FFpdE 02 a] DK T
Web 2, AT PLEEKET Service J&, K SHHE:

KR RRE FrcEEC
WERAEE (Web2)
A5 @M E (ServiceZ)

A AL (Managerf2)

HUERF AR (DAOSR)

R SNRBEORE=TFE

o JHHHER)R: W HBE R Service J7VAFEFE L RPC £ 11 L web G http B2 4T
PSSt i 1 NIkt
o ZAWMERE: A UMBESUERIFPATERM)Z . ST velocity ESY, IS TEBY,
ISP iEYL, BaluERE.
o Web JZ: FEEXIVT MR HEATH A, BRIEASHUIRY, B A 55 i L Ab PRAE
o Service B: X EAMHNFEERSZ .
o Manager E: ANV BEE, B W NRHIE:
D XWE=TFEEENE, WAEERER A R EE R
2) X service FIEMBESIHITUL, WZAFTT R I AL 2L
3> 5 DA0EACH, XFEA pAo KIAHEEH.
o DAOE: HHEVUiM)Z, 5IKJE MysQL. Oracle. Hbase S5@HATHIE L H..
SO SE =6 W EHIT RPC RN, Bl &, HEARIHTTP H0.

2. [Z%] OrERELEML) £ A0 =, AR RMAIRE, Joik AR =5 i
1T catch, f#if] catch(Exception e) 53, F throw new DAOException(e), AT E+TE[N
H&E, FAHELE Manager/Service |2 — @ T EMPIFFTEIRIH B F 2%, WRE &R
AT HE, IRBVERENAEME . 7 Service EHPLRH I, WAGD hAS H A3, K] he
W ESHER, HATHRPERI . R Manager 25 Service [ANLEEE, HEJTL5 DAO
JEAE—E, AR IS, NSRS Service —EUMARH T K. web EEARIZIR LT
o, ROACZRA TR, WERERBXA 7 W8 S BOURGE R EG, AN 1% H%
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BFE B ACF AR R U, B R 5 B RO RSN S S o TP RO 7 A B A R S
AR 2T 2R ]

. [(Z5] 0|2 AR RL

e DO (DataObject) : BLXI G GHHE FERLM —— X B, 1831 DAO JZ 7] EALHEHE XN R .

o DTO (Data Transfer Object) : HIRALHINT R, Service B{ Manager [Fl/MEHIINT R .

e BO (Business Object) : W5 XI%, H Service Zi i Ef 2L 552 5 14 4

e AO(ApplicationObject): MAX %, 7F Web |25 Service JZZ A% 1) & H X G ARAL,
AR Z, EHEAR.

e VO (View Object) : R/RZEXR, HH & Web [IBARTE G5 EE MM R .

o Query: HURAWIN SR, &ZETNKEZMEWIER. FEHE 2 MSHERE R, %
8 H Map FEk ALk

(=) Z 5 EE#s

1.

2.

Lo ] 5 S GAV 38 M LR HEI

1) GroupID #%3: com.{AA/BU }. M52k [.FA%%Lk], &2 4 H.

Pil: {A®]/BU} #illn: alibaba/taobao/tmall/aliexpress %5 BU —2%: Tl &52kmli%k.
1EH1: com.taobao.jstorm BY com.alibaba.dubbo.register

2) ArtifactID#%=: A -G . HEXAEEABE, LRPREELZEIE—T.
1Ef: dubbo-client / fastjson-api / jstorm-tool

3) Version: TFEHHESHE T,

Uil — iR B a Rk ERAS  ARAS . TS

1 ERRAS: RN, S KN APT R, BRI

2) YA (REHRAE, RO AR, v RN APT R IEEL.
3) TR EREEATCATE, 125 BUG. I AL,

UL VEREIGRA S LIUN: 1.0.0, AR 0.0.1 LR AAT IS LI E T et P ik
&L, (A S HEEE, LA S A RFERTI . Wack: 1.3.3, AT 4
HHMRAS: 1.3.4 5 1.4.0 5 2.0.0

. [ Y e bR ASZAR IS SNAPSHOT JliAs (22 tufRAh) .

VLT ANHCHS SNAPSHOT JAS 2 PRAUE N HT R AT M2V oS3 4h, o m] DU RS B 14T A 2

o LY O EERIE BT S, DRAFERIIAE AN jar WARERE R A . WA R,

DA R AL A IGAIE, #E3E/T dependency :resolve FiJE{E B ELAT, W fhdkss B —

#H, MALiEL dependency:tree fiyd, FLMZER A, #iT7<excludes>HERR jar 1.
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ul

9.

o Lol ] =07 B BRI DloE SOME 3R, S 80mT A PR 38 A, (E 2 3% LR [ AS Fo VR4 FH AR

2R B AL S FAE R AL POJO XA

o Do ] MR A T R, D AUE AN AR R, B AR SA 2

Pl . KHt springframework-core, -context, -beans, ‘EAIIH 2R —NA, AILLE X —
MNRERRAFIRA: ${spring.version}, TE KM, 51 HIZA.

. Lomifl ] ZEAEAE 7300 H 1 pom A I BUAH I GroupId, MM ArtifactId, {HEZAFK

Version,
UL FEA MR I A &0 H R @ A T, HaEGHm— M war, REEA—MRAS
WIS S0 Lib HxH . mrRe IR TG IR, R AT 2126 1 A0 H e ) e

. LHEREY FIA pom SR A W AE <dependencies >iEA)HL T, FIrAT RCA i 8

<dependencyManagement>if ),

UiH: <dependencyManagement>H HJEH BHRRA, FEASZHLGIN, KULFIiH 752 5
AR5, version Fll scope #EHLH AL pom. TfMi<dependencies> T /i BHTE T pom [
<dependencies> KA = HB I N, FERIAYE BTA 10750 H 487K .

(HERE] T EAZA B I, AR ARBR A 2 e B 10

10. (S5 Dyl G =05 B IO SR e, 0y e R A 3 o0 24 TR AR LA T«

L RBEAEENL . BRI AL ER APT AR, RS Service API. b ATUHA ALY
R, Utils K. W&, M. R e 7 E, REZ provided 51N, 17 FE(EH
BB EARRAT: T Log HARSLHL,  RAKHEH EAHESE,

2) REMEBHREN . RN Z 05, O LY, JERD{EMRE, A AR
JHEER]. BRI P RN HA, A I 5 PR AT AL K AR AR

(Z) Br%=&

1.

[HEFEY = R RSSO/ TCP BT time_wait i [A]
UL BAERREON 240 B )5, Ao RMHAT time_wait IRSMNER, ERFRVIH T, Ik
F eI T time_wait HIERECKNZ, FIRECIEEHHERE, Pl ZERS % L
/NI SR
BB £E inux ARSS 2% Fig AR5 /etc/sysctl. conf XM HMEMGZEEE (B -

net.ipv4.tcp_fin_timeout = 30

o DHERZY PARAR S5 8 P SO o RS AR £ (File Descriptor, fj574 fd) o

Vi FRERE RS R 2K TCP/UDP IEF R H 5 30— FER 7 N8 B, B — AN
FF—A fdo EIM linux RS AFERNITSCRFHRON fd 208N 1024, I RIEEEUR KIHE
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B5 N £d AR H I “open too many files™ ik, SEGHIMERELHEE Y. HIUK Linux
H 55 4 B SCH B B R FORREOE = B s (5 IRSS a N AFEE A 5O .

. [HEREY 45 Jvm FREE 2405 B -XX : +HeapDumpOnOutOfMemoryError 24y, il Jvm AlE %] 00M 37
S dump 13 5.

ViH]: ooM B A RA MR, HAAMBRE A W0, HERI A HE A B AR R ] R
EERTUR

C CHEREY 7R A BRE, JVM ) Xms Al xmx BB REJONI AR AR, BERTE 6C SRS HE
KANERIE -

. [(Z5]) RS54 AR E ML forward: AMARELE [FIMhb (£ ] URL HF3E TR IERA AL, A0
SR URL ZES AN — S0 )RR £E (10 22 45 KU
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£, WY

1.

Lot ] A6 7 ZANRZHAE 1 T SR AR PP — Sodad,  HTie o ST .

VL A ERE R Z B S A 5 FBARGNR LT, Wy R E N B, R AN 2 PR s
P AEA R G T P BEARIG N, BTLL, A7 7 SRANEE 254 7 BN FO AT BT AP
AR ERACIHAT R, FEEAT double check

10 PP N E IR PR . REFI BT RE R BORTT S8 AF UM BEAAE A 23 18] RE 75
WSS R RECFBLZIMBHIER R TR, TBERA. Ro155; BURawmAE (i
A RPN BO W EHTIFE e E2.

Lot YAERR SR AT B, Wil 5 RS A2 B User it —38IF HAHSGH) User Case it 5 4,
5 FH FH 91 B oR AR 38 B INTE i O 25 A A 7 3K

Lo 1 A RN 5536 RIPIRZS L 3 A, A APIRZS Bk RIE I BB IR AL (125 ik A
AT

VL RSB RIAZ D RX GRS, BRI R 2R, 85 Il PTIR S 2 8] 2 1547
FEEERHOCR, BRI &= A

W T RS DR B ARG OARG Fr kT, Bk 0. CllhigE. kg R
CCEX RIS Z [ AN R REAT ELARFE R R T

[ 1 AR AR Gerh 5 A D RE R T P BB L 00 Kot GURad 3 A, (8 AN e Bk AR IE I HL B 1
BT S
VT PR T — RIS RIS S MR AR, I LA e R 2 4 10 1 R BE 1

o] ] 2R RGP ARG 5 A, IF HAFAE R R IRBIOR &, ISR EIRRIE I H W
Z IR R o

VL SRR FAUE I T, WERIE B, WIREATE, (B EEI 7 =R, H
SE T EE R A it B

o] 1 d iR R g rbilid 2 D RZEMFAEDER R, I Hf BRI A BRAE, (8
BEIRER

VL TSR YR, N T RS ARELIME R R IR RIKE, SRR I R AR
(HE7] TR 5 ARG BOH S & LT IR A, & E 780 VPl 7 Wi 5 Ik 558 7
Befl: PR AR, BRAT AR, AE S T AR RIS, (ER ST GRS
T W SR AR e, TR AT TR R Wos R, S BUH v
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10.

11.

12.

13.

14.

15.

16.
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IR
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UHEZE] REERTNE, PERHY TRIFI *HEROAE
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KRR
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JA5 HEHEH B
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1) f&1E String[ 1T /G FE. 2) vm fE1ER velocity. 3) 121E countdown filiik %
1.0.1 2017.2.13
%o

D LERSURKET . 2) HR R b 5] FURFHARFR R 3) B IEK T 53 U7 VAR 44 Bl
1.0.2 | 2017.2.20

XA
Iyfiiik. &) fBIF final #iik. 5) £ Comparator ¥/ Hiliik

D MWINals. 2) Whn<? extends T>FARFUH . 3) MINRAD H. 4) #iNEH4
1.1.0 2017.2.27
SRR .

1.1.1 2017.3.31 (ENREYSE oI5 TN ]

L RFEZWAEXE “RBEM” WEs G, WP, HEim. MR T e, 2) Hin
final HEEHZEHER. 3) W TERR MU . 4) 80 “feE4ea RN Hvedl
1.2.0 2017.5.20
YHIBL R IE Bl 5) M PiEa) ron G4 . 6) B BodE 2 R s IR B & 1) 7 B A2

is_deleted

Ty (PDF Z88) 50, BT HLUIFUE IDE ACRS RLZ R A1 it T3
B2 RINER, HXE (UREE Java TFRFID BEIAKT:

1.3.0 2017.9.25

1.3.1 2017.11.30 BIERrHiid ;. KA P3C FFJR IDE Kl4df4H [H i) Apache2. 0 #riL.

1.4.0 2018.5.20 HEINBETHZ) CREJRRRD
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Bt 2: EHZIAMERE

1.

POJO (Plain Ordinary Java Object) : fEATFMH, POJO L5 A f setter / getter
/ toString KIfai#3s, fFE DO/DTO/BO/VO %,

. GAV (GroupId. ArtifactctId. Version) : Maven At¥g, &M kRME—FRH jar .
. OOP (Object Oriented Programming) : ATMHZIEZE. X RHIgmFEAFE T 2.
. ORM (Object Relation Mapping) : XTHICHRBUN, X FAUHREIA 52 EHE < 18] 1) 446,

Az 1 1iBATIS, mybatis Z5HE4E.,

. NPE (java.lang.NullPointerException) : &% FH .

. SOA (Service-Oriented Architecture) : [H[RARSSZENY, ‘&R DUIARE T sk I8 ik 4 28 55 A i

M BOREDRLBE N AL AT 0 A SCER . G A ], AR TR TH A AT s, w44 .

. IDE (Integrated Development Environment) : A THAMFEFHKAERAINHERE, —K

BFEAID S . s A MEDEH P AmsE TR, A& (T 248 Intelli) IDEA
fleclipse.

. OOM (out Of Memory) : J§T java.lang.OutOfMemoryError, %4 JVM KA WM NF

ROAE R 73 e 22 8] 5 EL B 3J% [N Se 2 th ey S A Tl Ny, 2R 45 A A 7™ EEIR I

9. —HFEE: ARTFENIEFIHBEIMKBIE (ar ) .
10. ZHEE: AdNH MBI R IRGE, A E N e MK E (Gar 8) .
11. ZHFE: AalZAMOIFEE (Gar &) .
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RY

i}

Z/FH, BEIX, (FIEEEAndroid FLFH) BEESHESFIIEMY , thEFE

BIFTHIFFLS., HEICAREAN FEA

(FTEEE Android FFA&F) REEEEFRK Android Fr A ZIBARIEAREE
SERNAWNELE  BExE. KE. RE. (5% App KEIF RS EIE R FHEE
ERAf LIES: Android FFAE EINERL. BREMWHT App AR 2L BRI,
MR, FREE. ZeMSIIFR.

(FTEEEE Android FFAFMMERME BEEBFARAEEN—IX FIINBRE -

o [FEKRA , IBEARERR | FREMIERF4EIPA ;

o nES— , IRFHIMENEE ;

o EXFHNTIFEREH , FIERBRMRRE.,

AEMUFEEAFORED S JavaiE SIS EE(TREEE Java FFAFM) ),
Android R4 aASER | Android EAREHE Ul 515 | #iE. LESEREE
X4 5EWERE | Bitmap, Drawable S&iHE , % , HttENAERD | IRIELRIESS |
MEHOR DR, HEEF, SE=KE .

o [38F]] WREBST , BRANETIBLS ETENER ;

o [IEF)] REEST , KEETEBTREFRREEFISIESCRAETT ;

o [£%] HHER , BARRNEIS , BAAES. FNGE. WA
.

SNFYOZENEREESF , K" WASM T ESY BIERE ; "IEA" 1=E
HAERNRIBASEI AT, ; "RA" REEBERIVERX |, LINEIREG.

B4, [FIEREBE Android FEEATE] IWESRHEL L4 , HHEAIT -
https://edu.aliyun.com/certification/cldt04

(FIEEE Android FF&FMY IMEAMKR  HEFEADTE (== (FFERAZB ).

K= (EeeassmEs ) . HE O8FERAR) . BF (BFRAR) . P (RER
AZB) . HP (BERAR) &, AERSAEBERNAR LRSS | Eil—FHsk
R, BagR ( (FIEREE Java FAFM) FE(EE ) WFEMES.
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BB (FEEE Java FFAFEM)
FAFFEIEAE ; https://yq.aliyun.com/articles/69327
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—. Android BREMHamRS(ER

1.

2.

. Android FENGmBS(ERE

[#:75 ] SWRESUHFHIERAIS,
[#:4=] layout SXHRIERRTTZC.

Activity /i layout ) module_activity FF3k

Fragment [¥] layout A module_fragment 13k

Dialog /Y layout A module_dialog F3k

include 7 layout LA module_include 3k

ListView 917 layout LA module_list_item F3k
RecyclerView [ item layout X module_recycle_item J13k

GridView 147 layout Lk module_grid_item J3k

[#:7F] drawable FREBRLUVNERIF+ FHIEAGR  IRIBLOHERAEFN
FEARER] drawable BRT , BN RERE—E. 140 drawable-xhdpi, EEEFINIENT:

R 55 DRediid 45 PH iR _ RS IRE i

4 : module_login_btn_pressed,module_tabs_icon_home_normal
[#:7F] anim RRATRANSERIE+ TILAISNEsE |, KRBT
W SZAPR_[J5 5]

tween FEZRIR : RAUBBENEBRANSIEBRZIR®E , W module_fade_in
module_fade_out , module_push_down_in (IE+/5[E) ;

frame ZNEZIR | ROJRELUE HR+IDBEaZ+FS. W : module_loading_grey 001

[#:7=] color BR{EF#AARRGGBB &=, , 5 module_colors.xml {4 , 65
EABTURABLATHRN :

Wit 2 BHAFR B
-

<color name="module_btn_bg_color">#33b5e5e5</color>
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6. [#E7= ldimen BRLUVNEERIE+ TN RIZ&A @A S\ module_dimens.xml {4,
AL :

Wit s iR
-

<dimen name="module_horizontal_line_height">1dp</dimen>

7. [ ] style BIERRA/NERIF+ TFRIZ&H M SN module_styles.xml {44,
AL

AL style ZFK. 241 style £ 5K
an :

<style name="ParentTheme.ThisActivityTheme">

</style>

8. [E7=F Istring BEX(F e E XA RRIFAFEESEE N module_strings.xml 34 |
FRBRLVNERIE NI AR®E |, RELUTHN

fitsn A PR

2 : moudule_login_tips,module_homepage_notice_desc

9. [¥7=] |d BREN_ELBCIE 64 |, View EEHHIEIR id FELA View BIGS1ES
BISR. BRBERAT :

74 HE
LinearLayout I
RelativeLayout rl
ConstraintLayout cl
ListView Iv
ScollView sv
TextView tv
Button btn
ImageView iv
CheckBox cb
RadioButton rb
EditText et






—. Android iR 48R 5fERA

10.

HeisESIEEER/NEFEHAT&HITE |, 50
ProgressBar XN AY48E5 /9 progress_bar
DatePicker XN AIFEE A date_picker

[#75] Ko¥ERER ( REEEET 1000 ) KD HERE REINGFE—RBIE xxhdpi BR
TEE , SNESE S RATREEEIN.

WeBA :

AT EHFESHRERIIIEE Andoid AR RN SRR RIHTEE.

SRR R R RN TSNS T AT E S A R BB &
TER#R ) EIE dpi (€ ) mdpi (%) hdpi (75 ) xhdpi (%5 )\ xxhdpi (B
1875 ) Fl soohdpi (BHEHER ). it , SEERRAMERIER dawable-hdpil,

RIESIRREFERINEE , BESHELENRR , IRESOHRE RN
NEZEBR  BEMRRTIIEE KB R RIR , XAJEER OOM , FRFEER
RS | IREVEERRTERXE.

IEfI
15 144*144 BURFAEFR PNG SFHIE drawable-xxhdpi B
2 f1
1% 144*144 PR FEFR PNG EHHIE drawable-mhdpi B3

TES% .

https://developer.android.com/quide/practices/screens support.html?hl=zh-cn
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=. Android:

ARG

Android EZA4H{4$5 Activity, Fragment, Service, BroadcastReceiver,

ContentProvider &&5,

1.

2.

3.

[5&%]] Activity [BIRIEURE(E X FEURELCRAR | B2 Intent + Parcelable
KA ATLAE RS EventBus &A% LIRIER TransactionTooLargeException,

[#E7=] Activity#onSavelnstanceState()J5iEAE Activity EapEERE , EANRIE
—ESWIER. BERRARE Activity #EIMEERATRTT UNIASH , REERTFREIm
AFM4EEEE | 5040 U1 I HR0EMSE | AREREIRIIISAEMER I—K. AN
NOZTE Activity#onPause()/onStop () SL1 T,

[527%! JActivity [EEIZFEZ0 Intent BIBKEE A& Intent Z BT resolveActivity
e, BRIAZISEEREM | 156k ActivityNotFoundException BIRE.

1Ef

public void viewUrl(String url, String mimeType) {
Intent intent = new Intent(Intent. ACTION_VIEW);
intent.setDataAndType(Uri.parse(url), mimeType);

if (getPackageManager().resolveActivity(intent, PackageManager.MATCH_DEFAULT _
ONLY) != null) {

try {

startActivity(intent);

} catch (ActivityNotFoundException e) {
if (Config.LOGD) {

Log.d(LOGTAG, "activity not found for " + mimeType + " over " +
Uri.parse(url). getScheme(), e);

}
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=5
Intent intent = new Intent();
intent.setAction("com.great.activity_intent.Intent_Demol_Result3");

4. [5&Hl] BRI Service#tonStartCommand()/onBind() 73 iZHHTHERHE(E | AN5RH
SLETEK , M IntentService BRFIEB R EAHITTAL.

IEH
public class MainActivity extends Activity {
@Override
public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.main);
}
public void startIntentService(View source) {
Intent intent = new Intent(this, MyIntentService.class);
startService(intent);
}
}
public class MylIntentService extends IntentService {
public MyIntentService() {
super("MylntentService");
}
@Override
protected void onHandlelntent(Intent intent) {

synchronized (this) {

try {

} catch (Exception e) {

}
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}

5. [5&H] 1:&# 51 BroadcastReceivert#onReceive () FHI/THERTHRIE AIRBFERT TIE |
MiZEliE IntentService SBAY, , MAMNIZ{E BroadcastReceiver RElEFEFIZEM.

WeBA :

BFZAEEREEEENT , IRWITHENBRIESSH Ul R, STLAER
IntentService . €l # HandlerThread 8% & & F§ Context#registerReceiver
(BroadcastReceiver, IntentFilter, String, Handler)/5;%55 51, , £E{tE Wroker Z52
14T onReceive 5i%., BroadcastReceiver#onReceive()/5 AFERT#BIT 10 704 , 7T
BESHRFRRIL,

1Ef
IntentFilter filter = new IntentFilter();
filter.addAction(LOGIN_SUCCESS);
this.registerReceiver(mBroadcastReceiver, filter);
mBroadcastReceiver = new BroadcastReceiver() {
@Override
public void onReceive(Context context, Intent intent) {
Intent userHomelntent = new Intent();
userHomelntent.setClass(this, UseHomeActivity.class);

this.startActivity(userHomelntent);

2

=5

mBroadcastReceiver = new BroadcastReceiver() {
@Override
public void onReceive(Context context, Intent intent) {

MyDatabaseHelper myDB = new MyDatabaseHelper(context);

-9-
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myDB.initData();

/I have more database operation here

h
TES®: .

https://developer.android.com/reference/android/content/BroadcastReceiver.html#
onReceive(android.content.Context, android.content.Intent)

6. [EF] EAGEHARI Intent [TIEHRRER |, EETREHEMIEMN T XA
BroadcastReceiver fJ App UL,

WA :

181 Context#sendBroadcast() &ZIXRIET] BB REEAY receiver 12U &
BN AEMIRITZS #BRY receiver AIRESIRENE! Intent EBRIEURMER. | FfT
HABSIRERIE., MRAER 1 AFER Context#sendOrderedBroadcast()/3iA&1%
BRI 1 , MEREEHER receiver AJREEIZERZ & , ERIRS AT |
HEA BERENEREIE.

R BNEFR A , WEJLAER LocalBroadcastManager#sendBroadcast()SE
W, EREURMESEINHED Intent $ZERIXIEG,

1Ef
Intent intent = new Intent("my-sensitive-event");
intent.putExtra("event”, "this is a test event");

LocalBroadcastManager.getinstance(this).sendBroadcast(intent);

45

Intent intent = new Intent();
vl.setAction("com.sample.action.server_running");
v1.putExtra("local_ip", v0.h);

v1.putExtra("port", vO0.i);

v1.putExtra("code”, v0.9);

v1.putExtra("connected”, v0.s);

-10 -
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v1.putExtra("pwd_predefined”, vO.r);
if (ITextUtils.isEmpty(v0.t)) {
v1.putExtra("connected_usr", vO.t);

}

context.sendBroadcast(v1);

PAES BT R EE R FIRIAN T receiver EISEEURMS RitHR
final class MyReceiver extends BroadcastReceiver {
public final void onReceive(Context context, Intent intent) {
if (intent !'= null && intent.getAction() != null) {
String s = intent.getAction();
if (s.equals("com.sample.action.server_running") {
String ip = intent.getStringExtra("local_ip");
String pwd = intent.getStringExtra("code");
String port = intent.getintExtra("port”, 8888);

boolean status = intent.getBooleanExtra("connected", false);

}
TRZ% .

1) https://wiki.sei.cmu.edu/confluence/display/android/ DRD03-J.+Do+not+broad
cast+sensitive+information+using+an-+implicit+intent

2) https://cwe.mitre.org/data/definitions/927.html

[ # 7% 1 #& 00 Fragment BY , #§ ff FragmentTransaction#commit() £
Activity#onPostResume()E#& FragmentActivity#onResumeFragments() RiE .
AERE{ER FragmentTransaction#commitAllowingStateLoss() K& , {E1{a
commitAllowingStateLoss()B{SERRW /AL code review , FRIFTCHREENM,

A -

-11 -
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Activity AT BER A XM R E #H HE 8 , Android X IF U H ® H &A1 @I
Activity#onSavelnstanceState() R & BH 2 B K & . B @ B
FragmentTransactlon commit() &4 Activity IRSRFZE - ISSEL Activity 2

. RERSH T ERRINEIAS , NTalgeHsE. 7T B REFFPIERA TR
5\_\L , BB lllegalStateExceptionStateLoss F& ., HEFHIMGEZRTE Activity B9
onPostResume() B¢ onResumeFragments() ( % FragmentActivity ) B # 17
FragmentTransaction.commit() , 18V EHRI7E onCreate() BHIIT. AEMEX A
FragmentTransaction.commitAllowingStateLoss() ;& B & {f F try-catch B &
crash , XAZRBAREARRRZE , ZE{NA(FFHIA Activity 5. IREIRSHT |,
AR commit RERARIE LSS 7 AT XA,

1Ef
public class MainActivity extends FragmentActivity {
FragmentManager fragmentManager;
@Override
protected void onCreate(Bundle savedinstanceState) {
super.onCreate(savedlnstanceState);
setContentView(R.layout.activity _main2);
fragmentManager = getSupportFragmentManager();
FragmentTransaction ft = fragmentManager.beginTransaction();
MyFragment fragment = new MyFragment();
ft.replace(R.id.fragment_container, fragment);

ft.commit();

}
=45 -

public class MainActivity extends FragmentActivity {
FragmentManager fragmentManager;

@Override

-12-
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public void onSavelnstanceState(Bundle outState, PersistableBundle outPersistentState)

super.onSavelnstanceState(outState, outPersistentState);
fragmentManager = getSupportFragmentManager();
FragmentTransaction ft = fragmentManager.beginTransaction();
MyFragment fragment = new MyFragment();
ft.replace(R.id.fragment_container, fragment);

ft.commit();

}
Es® .

1) https://www.androiddesignpatterns.com/2013/08/fragment-transaction-commi
t-state-loss.html

2) https://developer.android.com/reference/android/app/FragmentTransaction.ht
ml#commit())

[#£75] AZIE Activity#onDestroy(\RHFUTRERIRAILIE |, Flan—LTIFEAZRY

HEFIELE , BB onDestroy)HiTHIRIH AT BER MR, BIIRIBEIRHE , &

Activity#onPause()/onStop()HZE5S isFinishing \AYFIRT=HT,

[#E7=] qAERIR | ERRFERERERY Fragment,
WA :

#E Fragment 27 Android APl 17 7N0ZE] SDK LA Support FEFRIIHEE ,
Fragment 8XEFRASE—L1 , BZ LI bug , EEEENRIEEWN T

1) onActivityResult()73i=AISLERSEEL ERRY Fragment AJBEICAENZITARIEA |
HEMEE Fragment T THEALE ;

2) REGNEZER ;

3) #4KFAY setRetaininstance() , SfE Fragment EERNZIRAIAARNVERNE
15,

AR S R T AR A EBERE Fragment , INEFEAE T LIRGE,

- 13-
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10.

11.

IEH
FragmentManager fragmentManager = getFragmentManager();
Fragment fragment = fragmentManager.findFragmentByTag(FragmentB.TAG);
if (null == fragment) {
FragmentB fragmentB = new FragmentB();
FragmentTransaction fragmentTransaction = fragmentManager.beginTransaction();

fragmentTransaction.add(R.id.fragment_container, fragmentB,
FragmentB.TAG).commit();

}
=45

Fragment videoFragment = new VideoPlayerFragment();

FragmentTransaction transaction =
currentFragment.getChildFragmentManager().beginTransaction();

transaction.add(R.id.video_fragment, videoFragment).commit();

TRZ% .

1) https://inthecheesefactory.com/blog/onactivityresult-nested-fragment-support-
library-v23.2/en

2) http://blog.csdn.net/megatronkings/article/details/51417510

(= IR REREI Intent BRIEESEE Service BAENIRS R Intent Filter |,
RIENANZEY. NRBSLEEEMREIVER | WETJ Service 1244 Intent Filter
FM Intent FHEBRAERAYAHFZTR |, (BURECSER Intent#setPackage () 541K E
Intent BIIEEE R | XEFAI AT ER B irIRSHIAHEE.

[#:7F] Service FEUUSEKIERARIIBEZS AN EohiER , EiFER IntentService ,
oA EZTEFIIRE.

A8

Service AH—RITITELR | NHBAFEINRE | WREFEHEIEROZTE Worker
SR T, PILAMER IntentService HUTIRE1ES.

1EA

- 14 -
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public class SinglelntentService extends IntentService {
public SinglelntentService() {
super("single-service thread");
}
@Override

protected void onHandlelntent(Intent intent) {

try {

} catch (InterruptedException e) {

e.printStackTrace();

}

}
=45

public class HelloService extends Service {

@Override
public int onStartCommand(Intent intent, int flags, int startld) {
Toast.makeText(this, "service starting”, Toast. LENGTH_SHORT).show();
new Thread(new Runnable() {
@Override
public void run() {
IHRAFE ]
}

}.start();

-15-
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VEs* .

https://developer.android.com/training/run-background-service/index.html

12. [#E7= ] WFRBFRARBIS #%E |, {L5tER LocalBroadcastManager iR
FNA&31X , LocalBroadcastManager &2 EYF , EIREESHNIEITRER,

A -

X3 F#EF Context#sendBroadcast(f& /5 iERIEEB BAU IR TR, IRz~
ENARTRAA , MATLAER LocalBroadcastManager Sgga) i tHmLAR |7
EEESZ2Ad , BIEN 2R A BHES.
IEHI
public class MainActivity extends ActionBarActivity {
private MyReceiver receiver;
private IntentFilter filter;
private Context context;
private static final String MY_BROADCAST_TAG = "com.example.localbroadcast”;
@Override
protected void onCreate(Bundle savedinstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_main);
receiver = new MyReceiver();
filter = new IntentFilter();
filter.addAction(MY_BROADCAST_TAG);
Button button = (Button) findViewByld(R.id.button);
button.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View view) {
Intent intent = new Intent();
intent.setAction(MY_BROADCAST_TAG);
LocalBroadcastManager.getinstance(context).sendBroadcast(intent);

- 16 -
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D
}
@Override
protected void onResume() {
super.onResume();
LocalBroadcastManager.getinstance(context).registerReceiver(receiver, filter);
}
@Override
protected void onPause() {
super.onPause();
LocalBroadcastManager.getinstance(context).unregisterReceiver(receiver);
}
class MyReceiver extends BroadcastReceiver {
@Override
public void onReceive(Context arg0, Intent argl) {

/I message received

}
}
}
45
Frar BEMER2Br 1%

/lIn activity, sending broadcast
Intent intent = new Intent("com.example.broadcastreceiver. SOME_ACTION");
sendBroadcast(intent);

13.[#:7Z 124810 Activity B9 onPause i TERE A SHIT — Activity fY onCreate

73i% , BTLATE onPause 75iZ-RRNEGHFRTERIKAIT(E , XS nERE Z A8k
AR,

-17 -
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14. [38%]] AZ1E Android B Application IS PEFHIE, EMEMHZ BANETERLE
1BfER Intent FEALH , tBAJ{EFS SharedPreferences FHEIEIFA A,

=45

class MyApplication extends Application {
String username;
String getUsername() {
return username;
}
void setUsername(String username) {
this.username = username;
}
}

class SetUsernameActivity extends Activity {
void onCreate(Bundle savedinstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.set_username);
MyApplication app = (MyApplication) getApplication();
app.setUsername("testerl");

startActivity(new Intent(this, GetUsernameActivity.class));

}

class GetUsernameActivity extends Activity {
TextView tv;
void onCreate(Bundle savedinstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.get_username);

tv = (TextView)findViewByld(R.id.username);

- 18-
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void onResume() {
super.onResume();
MyApplication app = (MyApplication) getApplication();

tv.setText("Welcome back ! " + app.getUsername().toUpperCase());

}

15. [¥#E7=F] 5 Toast Bt , BINENX—12/BHY Toast X& , XA LARERIELL TR
Toast RS ARBEEGH _E—IR Toast iHERIBERENRIFEIELSGRE Toast AUER | BE%R
{85F3 Toast.makeText),

16. [5&%]] 5 Adapter BYAHE , A0R{R(ERE T ViewHolder ZE7F , £ getView()Hy
J3ERTIEIXIN convertView B NFIRHEEREREBM(LIIFED TextView
IREANATTEEN null, ENMZHNERBNER , Bi=MHEeNERS) | #5
BHHEINRERE M (Textview INAATHERIRE setText(™) , BEREHEFH
RE) , BNTEEIRNSRES , B9 adapter item ERNRE , SHRABHIRE
AL
IEHI
@Override
public View getView(int position, View convertView, ViewGroup parent) {

ViewHolder myViews;

if (convertView == null) {
myViews = new ViewHolder();
convertView = minflater.inflate(R.layout.list_item, null);
myViews.mUsername = (TextView)convertView.findViewByld(R.id.username);
convertView.setTag(myViews);

}else {

myViews = (ViewHolder)convertView.getTag();

}

Info p = infoList.get(position);

String dn = p.getDisplayName;

-19-
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myViews.mUsername.setText(StringUtils.isEmpty(dn) ? ™ : dn);
return convertView;

}

static class ViewHolder {

private TextView mUsername;

}

17.[ 58! JActivity B2 Fragment a7 £ BroadCastReceiver i registerReceiver()
#0 unregisterReceiver()EaL 3t HIL,
152RA
ANER registerReceiver()F unregisterReceiver() AT HIL , NIET8E S B LAY
receiver RBESENRTIEHE SHANFR SEREFZIE JNE SystemService
itich
TR EABNELIRTT receiver HITRIRETE , BNNAIEMIZ receiver 2R E
EEERE | NABEERER.

1EA

public class MainActivity extends AppCompatActivity {

private static MyReceiver myReceiver = new MyReceiver();

@Override
protected void onResume() {
super.onResume();
IntentFilter filter = new IntentFilter("com.example.myservice");
registerReceiver(myReceiver, filter);
}
@Override
protected void onPause() {
super.onPause();

unregisterReceiver(myReceiver);
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}
=45
public class MainActivity extends AppCompatActivity {
private static MyReceiver myReceiver;
@Override
protected void onResume() {
super.onResume();
myReceiver = new MyReceiver();
IntentFilter filter = new IntentFilter("com.example.myservice");
registerReceiver(myReceiver, filter);
}
@Override
protected void onDestroy() {
super.onDestroy();

unregisterReceiver(myReceiver);

}

Activity U4 ApEHAAXINL , BIEEHINZIR onResume J&R receiver £ MEZ |, B

BRRFHE— , EfF receiver FFEREMIR,

21 -





W, Ul 5%E

b, Ul 5mBE

1.

[3&H] B AEAER ViewGroup ZEHRER , AZ(FH LinearLayout #RE ,
%IF RelativeLayout , BJLAE IR (EEREZSL.

B :

Android RZFATIE _E{HT— View EPEELZIT measure, layout, draw =/NEEE
ZEEMEIEFARYES. M xml layout BITRERTI RFFERHST measure , BN FHRERSE
EMEHCHRXTREHECHRIRRERTHNMUE | S REF o ErSERN
measure ( HILATEESE measure FIRTRIBFEAIRERY 2-3 {8 ). TRFTMIER
x , EfERAY measure % |, ITEHMSHERN., XMENTARFH View &4
SIEREELT.

[ERY , TAEHERY View #22 , measure, layout, draw FR{eZEHIRTEIFEA . B8
SIX/NATE KRR View BINFEEERERY  MEERRIBAZEERN
View, IABIERT , BtH measure |, layout , draw BHEINAZARRIFHIISEITE 16ms
LA, LMRIESsNERAT Ul B9,

ER PR A View ( IEITERIERR view ), ATLLA Android Studio Monitor
BBy Hierarachy Viewer TR , AIf{YIVEERTERY view,

IEA

<?xml version="1.0" encoding="utf-8"?>

<android.support.constraint.ConstraintLayout>
<RelativeLayout>

<TextView/>

<ImageView/>
</RelativeLayout>

</android.support.constraint. ConstraintLayout>

=5
<?xml version="1.0" encoding="utf-8"?>
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<LinearLayout>
<LinearLayout>
<RelativeLayout>

<TextView/>

<lmageView/>
</RelativeLayout>
</LinearLayout>

</LinearLayout>
ZERESE measure LUK layout FLBFERIEZ.

rEs® .

1) https://developer.android.com/studio/profile/hierarchy-viewer.html

2) http://mrpeak.cn/android/2016/01/11/android-performance-ui

3) https://www.safaribooksonline.com/library/view/high-performance-android/97
81491913994/ch04.htmli#figure-story tree

(H:75] 1E Activity FREIEIESEHFERS , REfER DialogFragment , fi3F
Dialog/AlertDialog iX##{&FE Activity 4 & B S EXNEE A2 HZ BB ER.

IEfI
public void showPromptDialog(String text){
DialogFragment promptDialog = new DialogFragment() {
@Override

public View onCreateView(LayoutInflater inflater, ViewGroup container, Bundle
savedInstanceState) {

getDialog().requestWindowFeature(Window.FEATURE_NO_TITLE);
View view = inflater.inflate(R.layout.fragment_prompt, container);

return view;
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Ul 55

promptDialog.show(getFragmentManager(), text);

(77 ] RS —x A UTF-8 AUV THRAS.
(5] ZELEFESR ui 22T view FEKIER(E.

(7] XAK/IMEREAL dp |, view K/IMEFERAI dp, XFTF Textview , ANEREX
FAREENE R TSR wrap_content B la KN FERASHIER D

o,

[52%F]] ZIEERIHBISIRIRESF view 1R view FJ9EIRHRY
Bidl | EERAFER R BT TR,

1E5 :

<?xml version="1.0" encoding="utf-8"?>

db
=]

<LinearLayout xmins:android="http://schemas.android.com/apk/res/android"

android:layout_width="fill_parent"
android:layout_height="fill_parent"
android:orientation="vertical" >
<TextView
android:layout_width="fill_parent"
android:layout_height="wrap_content"
android:text="@string/hello" />
<Button
android:layout_width="fill_parent"
android:layout_height="wrap_content"
android:text="click it I"
android:id="@+id/btn_mybuttom" />
<ImageView
android:id="@+id/img"

android:layout_width="fill_parent"

android:layout_height="wrap_content"
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android:visibility="gone"

android:src="@drawable/youtube" />
<TextView

android:text="it is an example!"

android:layout_width="fill_parent"

android:layout_height="wrap_content" />

</LinearLayout>

=5

@Override

protected void onDraw(Canvas canvas) {
super.onDraw(canvas);
int width = getWidth();
int height = getHeight();
mPaint.setColor(Color.GRAY);
canvas.drawRect(0, 0, width, height, mPaint);
mPaint.setColor(Color.CYAN);
canvas.drawRect(0, height/4, width, height, mPaint);
mPaint.setColor(Color. DKGRAY);
canvas.drawRect(0, height/3, width, height, mPaint);
mPaint.setColor(Color.LTGRAY);

canvas.drawRect(0, height/2, width, height, mPaint);

7. =) RiEFERRRE |, % Merge, ViewStub RUEARE , RETEESHIRL UI
mBES , #TF(#EH FrameLayout , LinearLayout, RelativeLayout /X2,

8. [#7=] EEENRIRFF—XIFHABEMERT , BB AT ANEESS | A2/ layout
JRIFR:

1) REREER] view KNRIEE , WNETEHEMESE

-25-
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10.

2) YA view BY layout STUEKIUE |, AERENE |

3) @& canvas (I EFFBIEA invalidate(int I, int t, int r, int b)ZFE AT RERIFT
Xid; ;
4) BYHRE— PRSI requestLayout B3 E REESIEAY requestlayout,

onSizeChanged 75i% , #IMiiEHHN AN EEHXZTHBERT , HHEAN
requestLayout KRR , BEREITMAVIR super BY requestLayout 73;%.

[#:75 ] ABETE Activity iR B 582 E~ET27x PopupWindow # Dialog.

[#:75] REAE[ER AnimationDrawable , SEVIEHWHIFHEFUERTER AN
FAFP , FRERE , HEEARERN , B2 G TR NBEXIIENSRE.
15488

Android BIIEIERTLAEER AnimationDrawable SCHL , {B240R{RAUIIENEI IR
BEIZME R , —REINEFFEME F SRR EERESHERRIAE OOM
S8, MEEFERNEREIERERTERE BB FTCE KRR AT O0M,

1E5 :

B F#ER/0a9 AnimationDrawable RE R LAESZAY,
<?xml version="1.0" encoding="utf-8"?>

<animation-list xmIns:android="http://schemas.android.com/apk/res/android" android:oneshot
="true">

<item android:duration="500" android:drawable="@drawable/ic_heart_100"/>
<item android:duration="500" android:drawable="@drawable/ic_heart 75"/>
<item android:duration="500" android:drawable="@drawable/ic_heart_50"/>
<item android:duration="500" android:drawable="@drawable/ic_heart 25"/>
<item android:duration="500" android:drawable="@drawable/ic_heart_0"/>

</animation-list>

45

<animation-list xmlns:android="http://schemas.android.com/apk/res/android" android:oneshot
="false">

- 26 -





FTEEEE Android FFAFAR

<item android:drawable="@drawable/soundwave new_1 40" android:duration="100" />
<item android:drawable="@drawable/soundwave new 1 41" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 42" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 43" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 44" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 45" android:duration="100" />
<item android:drawable="@drawable/soundwave new 1 46" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 47" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 48" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1_ 49" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 50" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 51" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 52" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 53" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 54" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 55" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 56" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 57" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 58" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 59" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 60" android:duration="100" />
<item android:drawable="@drawable/soundwave _new_1 61" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 62" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 63" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 64" android:duration="100" />
<item android:drawable="@drawable/soundwave_new_1 65" android:duration="100" />
<item android:drawable="@drawable/soundwave _new_1 66" android:duration="100" />

<item android:drawable="@drawable/soundwave _new_1 67" android:duration="100" />
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<item android:drawable="@drawable/soundwave new_1 68" android:duration="100" />
<item android:drawable="@drawable/soundwave new_ 1 69" android:duration="100" />
</animation-list>
iRt ZE R EshE AR EEA AnimationDrawable T,
VEs® .
1) https://stackoverflow.com/questions/8692328/causing-outofmemoryerror-in-fr
ame-by-frame-animation-in-android
2) http://blog.csdn.net/wanmeilang123/article/details/53929484
3) https://segmentfault.com/a/1190000005987659
4) https://developer.android.com/reference/android/graphics/drawable/Animatio
nDrawable.html
11. [5&%] A<BE(EF ScrollView BEE ListView/GridView/ExpandableListView; X /91X

B Listview B9FTE Item EBIIEEINEY , EEFEEXNAEH cpu ZLFIE
H.

15488

ScrollView R E List 8, RecyclerView BIiEE S IBRZLL, BT A RIDEFIEE
BRI AR E AR |, XM EXT Rt B KIRGE. Listview & Ul AHEEEE
EERMINEE | HISBYVERERE—ZE ScrollView, BREIATRIFH Ul (A5 , ENL
Jf Material Design B9t , #EF A NestedScrollView,

IEA
<?xml version="1.0" encoding="utf-8"?>
<LinearLayout>
<android.support.v4.widget.NestedScrollView>
<LinearLayout>

<ImageView/>

<android.support.v7.widget.RecyclerView/>
</LinearLayout>
</android.support.v4.widget.NestedScrollView>
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</LinearLayout>

=45

<ScrollView>
<LinearLayout>

<TextView/>

<ListView/>
<TextView />
</LinearLayout>

</ScrollView>

Es® .

1) https://developer.android.com/reference/android/widget/ScrollView.html

2) https://developer.android.com/reference/android/support/v4/widget/NestedSc
rollView.html
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h. #E. LESHEBE

f. HiE. SESERBERE

1. [38%]] AEiET Intent 7£ Android ERHEHE 2 BUEIBEAEWE ( binder transaction
179 1IMB ), A[geSE OOM,

2. [5&%l] £ Application ROV SHIIRAAIBINHZAIRT , IR REE CREEAIHE
sk, FRREEHBER DAV ERN SR,
1
public class MyApplication extends Application {
@Override

public void onCreate() {

e A R iRk

IMUAE R a1k

if (mainProcess) {

}
IMUAE R GRERE PRI tR L

if (bgProcess) {

}

3. [5EH] FriRLAERT , WIUBITLLAEIRM ( AsyncTask 8¢& ThreadPoolExecutor
FEEMBEEXNEER ) ARFENBFEITERN IR,

A8

(ERZAE AT R U N HERGAE LR ERIRT BLAR R R IRHIFTHE | #7
RBIFAEBRE, INRAERLAED , BUBERRFCIEAERKLEMNSH
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iHFETT AR T EDR AR, BIMEIREREENMET RENRRERDT
XPERED T FRIE AT

IEH

int NUMBER_OF_CORES = Runtime.getRuntime().availableProcessors();

int KEEP_ALIVE_TIME = 1;

TimeUnit KEEP_ALIVE_TIME_UNIT = TimeUnit. SECONDS;
BlockingQueue<Runnable> taskQueue = new LinkedBlockingQueue<Runnable>();
ExecutorService executorService = new ThreadPoolExecutor(NUMBER_OF_CORES,
NUMBER_OF_CORES*2, KEEP_ALIVE_TIME, KEEP_ALIVE_TIME_UNIT, taskQueue,
new BackgroundThreadFactory(), new DefaultRejectedExecutionHandler());

IRRFTAESS

executorService.execute(new Runnnable() {

b;

451

new Thread(new Runnable() {
@Override

public void run() {
AR )

}

}.start();

VEs% .

https://blog.mindorks.com/threadpoolexecutor-in-android-8e9d22330ee3

(&) ZAEEAIEE Executors £RIE |, 28I ThreadPoolExecutor B975
= XERME S LS RIZ ENNBERAFE AN TN MR REROXE.

1Ag
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h. #E. LESHEBE

Executors IR[EIFVEFEEITSRAVERIZIOT -
1) FixedThreadPool #F1 SingleThreadPool : M IF KW IBEB XK K E B
Integer.MAX_VALUE , AIEESHRIKERNEK , NS OOM ;

2) CachedThreadPool #] ScheduledThreadPool : BIFMIEIEXIZEE N~
Integer. MAX_VALUE , FIRERBIEAERIZAE , MTISE OOM,

IEH

int NUMBER_OF_CORES = Runtime.getRuntime().availableProcessors();

int KEEP_ALIVE_TIME = 1;

TimeUnit KEEP_ALIVE_TIME_UNIT = TimeUnit. SECONDS;

BlockingQueue<Runnable> taskQueue = new LinkedBlockingQueue<Runnable>();

ExecutorService executorService = new ThreadPoolExecutor(NUMBER_OF_CORES,

NUMBER_OF_CORES*2, KEEP_ALIVE_TIME, KEEP_ALIVE_TIME_UNIT,

taskQueue, new BackgroundThreadFactory(), new DefaultRejectedExecutionHandler());
=15
ExecutorService cachedThreadPool = Executors.newCachedThreadPool();

TEs% .

http://dev.bizo.com/2014/06/cached-thread-pool-considered-harmlful.html

5. [3EH] FEARPAEEFAE  EFREVIETEAZTHIT , NERIEREE
EEAEFERA,

6. [G2H] AEMEIE Ul ZAZ2h#ait ViewStub , BRISIRME] null,

7. ] RERDAE APP ZERSHIEEIBERAGET . NESHOBRARR |
FMAFIRE.,

8. [17F) BT , ENEEIREIB W SHARERTR |, BT IR NIaHEE,
1EMA

public class MyThread extends Thread {

public MyThread(){
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super.setName("ThreadName");

}

9. [#£7=] ThreadPoolExecutor ¥ELZIE(FERTE)(setkeepAliveTime) , Ha{R=SHAS
57 I )

10. [#7=)] ZEILEZSHEZBEHR SharedPreferences HZE#4E , EATLL
(MODE_MULTI_PROCESS) , (BB B,

11. [#:7] iE1EER Android RIZHIZ | ZHEEAEBIFETHENATESD B
BEZN T E)RR :

1) ABELMZEEIREFTE Activity RITOEE ;

2) BEVRENFEIHENNEHNSEERIISR (BYUEER. B8R/, 28
AR RFERH Activity FIFERBX ) ;

3) MARZHERS , Application SLAMEZIR | FEEBF MR ESEFEERN
BHEPEN

4) ZHFRENET SharedPreferences X EHIERTAIITE,
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A

1.

7N XEESEUERE

(385 ] (EIRHEAREERATSAERR |, B8R Android SHEEERS APIiiE,
WeBA :

Android R FBREtAERFNSNERENE | 58I TN B SEUEIAR N A48
PEWE, FJLABEEX AP ZEOSRESNAIER |, BHT3UHHERE.
android.os.Environment#getExternalStorageDirectory()
android.os.Environment#getExternalStoragePublicDirectory()
android.content.Context#getFilesDir()

android.content.Context#getCacheDir

1Ef
public File getDir(String alName) {

File file = new File(Environment.getExternalStoragePublicDirectory(Environment.
DIRECTORY_PICTURES), alName);

if (Mfile.mkdirs()) {

Log.e(LOG_TAG, "Directory not created");

}

return file;
}
=B :

public File getDir(String alName) {
I AEAT IR A BAE b SCPE A, XAMUAF R AR, Wik app B2 5) Hh ik e [m) A
File file = new File("/mnt/sdcard/Download/Album”, alName);
if (file.mkdirs()) {
Log.e(LOG_TAG, "Directory not created");

}

return file;
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}
rEs® .

1) https://developer.android.com/training/data-storage/files.html

2) https://developer.android.com/reference/android/os/Environment.html#getExt
ernalStorageDirectory()

2. [32#]] SERINBEIERT , KR EINFIERTT RE.

1Ef
Il S KAy
public boolean isExternalStorageWritable() {
String state = Environment.getExternalStorageState();
if (Environment. MEDIA_MOUNTED.equals(state)) {
return true;

}

return false;

}
/ANEE SELy

kP>

public boolean isExternalStorageReadable() {
String state = Environment.getExternalStorageState();
if (Environment.MEDIA_MOUNTED.equals(state) ||
Environment. MEDIA_MOUNTED_READ_ONLY.equals(state)) {

return true;

}

return false;

3. [32#]] NAREHZEHR , AEEITREXEGRGARIIS VAL |, fihER

FileProvider,

1EH5I -
<l-- AndroidManifest.xml -->
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<manifest>

<application>

<provider
android:name="android.support.v4.content.FileProvider"

android:authorities="com.example.fileprovider"

android:exported="false"

android:grantUriPermissions="true">

<meta-data
android:name="android.support.FILE_PROVIDER_PATHS"
android:resource="@xml/provider_paths" />

</provider>

</application>
</manifest>
<!-- res/xml/provider_paths.xml -->
<paths>
<files-path path="album/" name="myimages" />
</paths>
void getAlbumimage(String imagePath) {
File image = new File(imagePath);
Intent getAlbumIimagelntent = new Intent(MediaStore. ACTION_IMAGE_CAPTURE);
Uri imageUri = FileProvider.getUriForFile(
this,
"com.example.provider",
image);

getAlbumimagelntent.putExtra(MediaStore. EXTRA_OUTPUT, imageUri);
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4.

startActivityForResult(takePhotolntent, REQUEST_GET_ALBUMIMAGE);

}
45 :

void getAlbumimage(String imagePath) {
File image = new File(imagePath);
Intent getAlbumlimagelntent = new Intent(MediaStore. ACTION_IMAGE_CAPTURE);
IANZLAE I file: /) URI 352 SR R, AR HANER T Intent
getAlbumimagelntent.putExtra(MediaStore. EXTRA OUTPUT, Uri.fromFile(image));
startActivityForResult(takePhotolntent, REQUEST_GET_ALBUMIMAGE);

}

[#E7%] SharedPreference R REEFFAEEIEREWESSEL (int, boolean, String &),
SZEUERBIENFERNXS. SURESHMS N FE.

1EA -

public void updateSettings() {

SharedPreferences mySharedPreferences = getSharedPreferences("settings",
Activity. MODE_PRIVATE);

SharedPreferences.Editor editor = mySharedPreferences.edit();
editor.putString(“id", "foo");

editor.putString("nick", "bar");

IAEAER ARSI B String 774

editor.apply();

[ #:75 ] SharedPreference X #IEAT , REFE A Editor#apply() , i3k
Editor#tcommit(), —fzkif , (NIAFRERTERRER | FELEEEHEER |, AE
F3 Editor#commit(),

A8

SharedPreference HBXIEXUFER apply FiAFITIRRSLEANARF , AEERLEEAN
W2 commit FiAREIES NHEE, NERINEER/ERNE apply AUERESMLTF commit ,
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apply SR ERIENABTENERE. (BRNRBEZFREIFEERIFRIER | FEL
R AIELABIRIE | R=4EF commit,

1EA

public void updateSettingsAsync() {

SharedPreferences mySharedPreferences = getSharedPreferences("settings",
Activity. MODE_PRIVATE);

SharedPreferences.Editor editor = mySharedPreferences.edit();
editor.putString(“id", "foo");
editor.apply();

}

public void updateSettings() {

SharedPreferences mySharedPreferences = getSharedPreferences("settings",
Activity. MODE_PRIVATE);

SharedPreferences.Editor editor = mySharedPreferences.edit();
editor.putString("id", "foo");
if ('editor.commit()) {

Log.e(LOG_TAG, "Failed to commit setting changes");

}
45

editor.putLong("key_name", "long value");

editor.commit();

VEs% .

https://developer.android.com/reference/android/content/SharedPreferences.Edit
or.html#apply()

6. [52%] #dERE Cursor RAUHR{ERTEXEA , LIeAETRE.
1iBA :

Cursor 23 EUEFEIREREEEN—1K , SEINERER/NT , BRATEA
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PRI, ERIERERK , KNAESERFRSHRFEEFELIX , FEFLKEE
#E5ERkieFalXA] Cursor,
#WEREE Cursor RS EFRRY |, AIREARLERMER  TICEFERLERER , ¥
EE/a(R Cursor IEREX , LUBSGNTFITRE. BT, 305 Cursor RYERIAZE
SR | IAFEETRILRERL.
1EfI :
public void handlePhotos(SQLiteDatabase db, String userld) {

Cursor cursor;

try {

cursor = db.query(TUserPhoto, new String[] { "userld”, "content" }, "userld=?", new
String[] { userld }, null, null, null);

while (cursor.moveToNext()) {
// TODO
}
} catch (Exception e) {
// TODO
} finally {
if (cursor != null) {

cursor.close();

}
45

public void handlePhotos(SQLiteDatabase db, String userld) {

Cursor cursor = db.query(TUserPhoto, new String[] { "userld", "content" }, "userld=?", new
String[] { userld }, null, null, null);

while (cursor.moveToNext()) {

// TODO

}
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N SHERE

7.

Il ANRETAE cursor A
}

[52%]] SEERESASIEEN , FEFEHAESS , URLIELERE,
i -

Android BY@1Z SQLiteOpenHelper SRENEIEZE SQLiteDatabase Lff] Helper &
BEEFCEITFRY SQLiteDatabase SEffl B4 App HRz{EF SQLiteOpenHelper
HERGIEIURIREIREEZEE—. BT SQLite BEEEHUEERB , ENEUERERRE
BRIFEEL SN ( REEREMBN ), transaction I—REFE(E , FA-FES S
A ERLERRELEM.

ERTIFZSNEEEERE  FEIZSEIEENEE SSEHEERE | I
FIEECHBUE.

IEf
public void insertUserPhoto(SQLiteDatabase db, String userld, String content) {
ContentValues cv = new ContentValues();
cv.put("userld”, userld);
cv.put(“content"”, content);
db.beginTransaction();
try {
db.insert(TUserPhoto, null, cv);
Il HAb A
db.setTransactionSuccessful();
} catch (Exception e) {
// TODO

} finally {

db.endTransaction();

=45
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public void insertUserPhoto(SQLiteDatabase db, String userld, String content) {
ContentValues cv = new ContentValues();
cv.put("userld”, userld);
cv.put(“content”, content);
db.insert(TUserPhoto, null, cv);

}
rEs® .

1) https://nfrolov.wordpress.com/2014/08/16/android-sqlitedatabase-locking-and
-multi-threading/

2) https://developer.android.com/reference/android/database/sqlite/SQLiteData
base.html#beginTransaction())

3) https://www.androiddesignpatterns.com/2012/05/correctly-managing-your-sql
ite-database.html

4) https://www.jianshu.com/p/57eb08fe071d

[#:77 ] REURENEIRRERT | 15(ERSESEEMBEBIES /0 ERAIE |, (RIEHR
1TEE.

1Ef
public void insertBulk(SQLiteDatabase db, ArrayList<UserInfo> users) {
db.beginTransaction();
try {
for (inti = 0; i < users.size; i++) {
ContentValues cv = new ContentValues();
cv.put("userld”, users]i].userld);
cv.put("content", users[i].content);
db.insert(TUserPhoto, null, cv);
}
11" HoAb A
db.setTransactionSuccessful();

} catch (Exception e) {
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// TODO

} finally {

db.endTransaction();

}

9. [3EH#I] H4T SQL iEGAT , MfEEF SQLiteDatabasetinsert(). update(). delete() ,
AE(FF SQLiteDatabase#texecSQL() , A% SQL jEAXIE,

IEH -

public int updateUserPhoto(SQLiteDatabase db, String userld, String content) {
ContentValues cv = new ContentValues();
cv.put("content”, content);
String[] args = {String.valueOf(userld)};

return db.update(TUserPhoto, cv, "userld=?", args);
}
=5

public void updateUserPhoto(SQLiteDatabase db, String userld, String content) {

String sqlStmt = String.format("UPDATE %s SET content=%s WHERE userld=%s",
TUserPhoto, userld, content);

NG R Z2 R, AEEEPITFARFREN SQL 1E4]
db.execSQL(sqlStmt);

}

10. [3&H] 2NER ContentProvider EIRAIEURTFAETE SQL HURES , RiZERBEAZ
(SEAVIMEREIREEHHETERIG SQL B9 , alEl—1MNEFE ? (FAuRiRs
HHNERFIUR— N RHANERSEEIE | S8R SQLIEA.
1EA
I EH— T B S5

String mSelectionClause = "var = ?";

String][] selectionArgs = {""};
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selectionArgs[0] = mUserInput;

45 :
11 BEEH P A5 44

String mSelectionClause = "var =" + mUserlnput;
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1. Bitmap. Drawable S&hHE|

1. [GEH] IEAKEREE—REINESIKE R  NMZERLSEIETHT. ERAII
&, WRE 10 84 , LIK CPU ZEHR(E , RAJEES BRI,

1E5 :

class BitmapWorkerTask extends AsyncTask<Integer, Void, Bitmap> {

Il TE )5 B AT IR R A
@Override
protected Bitmap dolnBackground(Integer... params) {
final Bitmap bitmap = BitmapFactory.decodeFile("some path");

return bitmap;

}

=51

Button btnLoadlmage = (Button) findViewByld(R.id.btn);

btnLoadlmage.setOnClickListener(new OnClickListener(){
public void onClick(View v) {

Bitmap bitmap = BitmapFactory.decodeFile("some path");

h;

2. [5&%l] 7£ ListView , ViewPager , RecyclerView , GirdView SR A ERE AT,
MNFE FNERT | BRRESEERSEAFEHRE  hErESCEER | 5
MBE R ER ., i {E A Fresco ( https:/github.com/facebook/fresco ). Glide

( https://github.com/bumptech/glide ) & HZE.

1EA

-44 -
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BIENERAZRS LruCache &7 , &% .

https://developer.android.com/topic/performance/graphics/cache-bitmap.html

private LruCache<String, Bitmap> mMemoryCache;
@Override

protected void onCreate(Bundle savedinstanceState) {

I ARECAT N AF BB R, AR X B OutOfMemory 5% . LruCache i
A PR AEAE(E, LA KB HHA,

final int maxMemory = (int) (Runtime.getRuntime().maxMemory() / 1024);
I $EE KT HNAERY 1/8 1 A7 25 1]
final int cacheSize = maxMemory / 8;
mMemoryCache = new LruCache<String, Bitmap>(cacheSize) {
@0Override
protected int sizeOf(String key, Bitmap bitmap) {

return bitmap.getByteCount() / 1024;

}

public void addBitmapToMemoryCache(String key, Bitmap bitmap) {
if (getBitmapFromMemCache(key) == null) {

mMemoryCache.put(key, bitmap);

}

public Bitmap getBitmapFromMemCache(String key) {
return mMemoryCache.get(key);

}

public void loadBitmap(int resld, ImageView imageView) {

final String imageKey = String.valueOf(resld);

- 45 -
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final Bitmap bitmap = getBitmapFromMemCache(imageKey);

if (bitmap !=null) {
mimageView.setimageBitmap(bitmap);

} else {
mlmageView.setimageResource(R.drawable.image_placeholder);
BitmapWorkerTask task = new BitmapWorkerTask(mimageView);

task.execute(resld);

}

class BitmapWorkerTask extends AsyncTask<Integer, Void, Bitmap> {

Il TEJE 6347 B R e
@Override
protected Bitmap dolnBackground(Integer... params) {

final Bitmap bitmap = decodeSampledBitmapFromResource(getResources(),
params[0], 100, 100));

addBitmapToMemoryCache(String.valueOf(params[0]), bitmap);

return bitmap;

}

}
45

REENE  BREBEERD  EARFEREGENEAIE , SEEFHR
RE | KREEFEEENFD,

3. [3&%] png BIREA tinypng SiE KU T EE480E | DA,

4. [#7=] NMRELIARTRE | FEE R  MARERETRE. FIFRLLRN,
BEERTRE , AASEIINE LAWE | BRISFEEAEERIINE.

1EA
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public static Bitmap decodeSampledBitmapFromResource(Resources res, int resid,
int reqWidth, int reqHeight) {
Il ¥ Seiiat inJustDecodeBounds=true FA5E F AR~
final BitmapFactory.Options options = new BitmapFactory.Options();
options.inJustDecodeBounds = true;
BitmapFactory.decodeResource(res, resld, options);
11 SRIGARYE B R o3 R LA B ATV SE P B AR R/, T R4 2%
options.inSampleSize = calculatelnSampleSize(options, reqWidth, reqHeight);
I BEE RSG5, IFR
options.inJustDecodeBounds = false;

return BitmapFactory.decodeResource(res, resld, options);

}

2 f51

FEFEEETNRE.,

(525] EATENER |, FOZ&EIENL , BERIIRT.

IEH

Bitmap bitmap = null;

loadBitmapAsync(new OnResult(result){
bitmap = result;

D;

.. f#i FiZ bitmap...

Il LR, 7E 2.3.3 MU Z I recycle()pRi%l, 7F 2.3.3 LI L GC & HWAEHE, BRIEIRIA
AT E

if (Build.VERSION.SDK_INT <= 10) {

bitmap.recycle();

}

bitmap = null;
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5450 :
ERTHRER | REARERERR.

6. [H#=] sRITERNRRER  BRHUNNERRR  (EAFSBENETRSERIAE]
BETE. MRATTEEMR , JLTERRE U ERRIR T | EREEEE
R

7. [5&%l] 7£ Activity.onPause()8% Activity.onStop()EIfES , XIFXE] activity IEFEH
1TRIRISNE,

IEfI
public class MyActivity extends Activity {
ImageView mimageView;
Animation mAnimation;
Button mBtn;
[ B RBIEE activity IHEFT */
@Override
public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.main);
mimageView = (ImageView)findViewByld(R.id.ImageView01);
mAnimation = AnimationUtils.loadAnimation(this, R.anim.anim);
mBtn= (Button)findViewByld(R.id.Button01);
mBtn.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {

mlimageView.startAnimation(mAnimation);

D
}

public void onPause() {
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TR Y, B 2 s i

mImageView.clearAnimation()

}
545 :
TUHIEHAY , AKX EEXAIEE,

(75 ] EEEERMFSESER , NiZE ERENZAIMER SRS
SSALIR, fBIAN Activity BY onStop()REBEHT , BEFEIZREFENER THIR |
RS EE PN RS A T S e AR,

1B
public class MyActivity extends Activity {
private ImageView mimageView;
private Animation mAnimation;
[ E AN activity FHEFH */
@Override
public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.main);
mimageView = (ImageView)findViewByld(R.id.ImageView01);
mAnimation = AnimationUtils.loadAnimation(this, R.anim.anim);
mAnimation.setAnimationListener(new AnimationListener() {
@Override
public void onAnimationEnd(Animation arg0) {
A — T BRI ORI 1
if (mimageView != null) {

mlImageView.clearAnimation();
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D;

mImageView.startAnimation(mAnimation);

}
2 f51
SNEEREREF , ERERTZRAINAR , SHRE.
9. [#=] £A inBitmap EEFIARETE , BRESHRHHNE.
IER

public static Bitmap decodeSampledBitmapFromFile(String filename, int reqWidth, int
reqHeight, ImageCache cache) {

final BitmapFactory.Options options = new BitmapFactory.Options();

BitmapFactory.decodeFile(filename, options);

I RAE Honeycomb SCHUBT A R GihiztT, i inBitmap
if (Utils.hasHoneycomb()) {

addInBitmapOptions(options, cache);

return BitmapFactory.decodeFile(filename, options);
}
private static void addInBitmapOptions(BitmapFactory.Options options,
ImageCache cache) {
Il inBitmap HALBERAIAS RO, i L il ik 1A A 28 g a7 ]
options.inMutable = true;
if (cache !'=null) {
Bitmap inBitmap = cache.getBitmapFromReusableSet(options);
if (inBitmap != null) {
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options.inBitmap = inBitmap;

}

10. [#:7=] 5 ARGB_565 & ARGB_888 , EANE AR EMNIEERAIRIRT | B
REFSRA.

AR -

android.graphics.Bitmap.Config Z&hxFE HENEIFEEANENX :
1) ALPHA_8 {3 8 fii Alpha {ii[& ;

2) ARGB_4444 3% 16 {3 ARGB i/ ;

3) ARGB_8888 {3 32 {i ARGB {i[# ;

4) RGB_565 {{Z%* 8 {if RGB {i/&.

NEfEHNS  FHROAEERANE , BREMBER. AZHFEFEANE
ARGB_8888 1 RGB_565 , RGB_565 BEISIEIFIEE FREMNIER F AR HEF
BIFFEY . 2R oom B—FE,

BRE—EETE RGB_565 BiREEHEN , MRERASEEREBEBE |, 3P4
#ABefER RGB_565,
1EHI -

Config config = drawableSave.getOpacity() != PixelFormat. OPAQUE ? Config. ARGB_8888 :
Config.RGB_565;

Bitmap bitmap = Bitmap.createBitmap(w, h, config);

2451

Bitmap newb = Bitmap.createBitmap(width, height, Config. ARGB_8888);
TEES%E .

1) https://www.jianshu.com/p/294b390eb6f7

2) https://www.programcreek.com/java-api-examples/android.graphics.Bitmap.C
onfig
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11.[#E7= JRERZD Bitmap( BitmapDrawable YY{EH /RE=FEH4iE( ColorDrawable ),
#25 ( GradientDrawable ). StateSelector ( StateListDrawable ) &5 Shape %4

BRI ERALE

12. [#7=] EEER gif Bl |, ERIREIS N REAITRER of BR , LUREA
gif EIFHIKN,

13. [5%] RER®RFAZERTEE] apk , LB RIEI MO ERE N, mVE
(L2

14. [#:757] IRIZIRE MRS  ISERMHEESE , LSS — P ERBRAIMEREFRIARL |

15. [#E7=] FEBSEMKE onAnimationEnd [BIERIAERY , dNsNERERGSEES BER/EIR

M , onAnimationEnd Al BE S A B M B E R HE B F ( & F
https://stackoverflow.com/questions/5474923/onanimationend-is-not-getting-calle

d-onanimationstart-works-fine ) , #i 1 E#EAS{RIFEE 1Y postDelay E

onAnimationEnd,

1B
View v = findViewByld(R.id.xxxViewID);
final FadeUpAnimation anim = new FadeUpAnimation(v);
anim.setinterpolator(new Acceleratelnterpolator());
anim.setDuration(1000);
anim.setFillAfter(true);
new Handler().postDelayed(new Runnable() {

public void run() {

if (v!=null){

v.clearAnimation();

}

}, anim.getDuration());

v.startAnimation(anim);

16. [#£7= ] 2§ View Animation $147455R0 , A View.clearAnimation ) BEHIERXE IR,
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IEH
View v = findViewByld(R.id.xxxViewID);
final FadeUpAnimation anim = new FadeUpAnimation(v);
anim.setinterpolator(new Acceleratelnterpolator());
anim.setDuration(1000);
anim.setFillAfter(true);
anim.setAnimationListener(new AnimationListener() {
@Override
public void onAnimationEnd(Animation arg0) {
IFIWT— T 3P BRI T
if (v!=null){

v.clearAnimation();

D

v.startAnimation(anim);
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[5&%] {sEF Pendingintent B , ZZ1E{FA=S intent , EIAYZELE{EREEL Intent

1.

AR -
1) {#F Pendingintent B , (EATZ Intent, &2SECRERPHIFHER Intent FIK

Ao Z1HER—NE Intent £f3iE Pendinglintent ,533& Pendingintent B9 Intent
—EEIZE ComponentName 8¢ action,

2) Pendingintent ATLALEESE APP FEVLIBGRIEITE S APP H, Pendingintent
B intent WG EERAIZ intent Bf 5 & 1X 5 B HEBEIRINER. 7R PendingIntent
B , Pendingintent PEIZERY intent ANERZEFZTNAY Intent , R BRI | S
SEIHEE,

1EA

Intent intent = new Intent(this, SomeActivity.class);

Pendingintent pendingintent = Pendinglintent.getActivity(this, 1, intent, Pendingintent.FLAG _
UPDATE_CURRENT);

try {

pendinglntent.send();

} catch (Pendingintent.CanceledException e) {

}

e.printStackTrace();

[ 1

Bundle addAccountOptions = new Bundle();

mPendingintent = PendingTntent.getBroadcast(this, 0, new Intent, 0);

addAccountOptions.putParcelable(KEY _CALLER_IDENTITY, mPendingintent);

addAccountOptions.putBoolean(EXTRA _HAS MULTIPLE_USERS,
Utils.hasMultipleUsers(this));

AccountManager.get(this).addAccount(

accountType,
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null,

null,
addAccountOptions,
null,

mCallback,

null);

=5 2 :

mPendingIntent &< new Intent)FiEEEA Intent B9 , FFLAA ST Intent , iIXA4N
PendingIntent ER£Z4#%181d AccountManager.addAccount J5iE{E04S 7 &= APP 1
.

Intent intent = new Intent("com.test.test.pushservice.action. METHOD");

intent.addFlags(32);

intent.putExtra("app",

Pendingintent.getBroadcast(this, 0, intent, 0));

0 _E/XHS Pendingintent.getBroadcast Pendingltent FELEAY Intent ABE intent ,
ELtt = Pendingintent & HATEY J&IXRY intent fR ] SEIRIRER E F11F 53 intent
AR,

TEs% .

1) https://developer.android.com/reference/android/app/Pendingintent.html

2) https://wiki.sei.cmu.edu/confluence/display/android/DRD21-J.+Always+pass+
explicit+intents+to+a+Pendingintent

3) http://www.droidsec.cn/android-broadcastanywhere%E6%BC%38F%E6%B4
%9IEYES5%88%86%E6%9IE %90/

. [5&EH] RIEREENRUCRESEITE IvParameterSpec , &Y IV BIIBEHS
U,

i -

FREENRCRE  EREENATMUMEEES | EZREFHEALE. v
HHERFERRTEEXMNE— block , LUFRERERMMNBEN 4HES ( BSH
FRER T ), EERNEREENENE , BRILZ5 v AEEERE. Bt v iEd
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J\.

=E

BEN SR —FToEE. BEIER.
1E5 :

byte[] rand = new byte[16];

SecureRandom r = new SecureRandom();

r.nextBytes(rand);

IvParameterSpec iv = new IvParameterSpec(rand);

545 :

IvParameterSpec iv_ = new IvParameterSpec("1234567890".getBytes());

System.out.printin(iv_.getlV());

[3&#]] ¥ android:allowbackup BI&E A false , Bl adb backup SHEHUE.
1eRA

£ AndroidManifest.xml MA&F AT HENEFREENZHOFKETE Android API
level 8 LAIRIENNT android:allowBackup Eif(E. EIABER FIXNEMEES true, i
2 allowBackup #r&{E/S true B, BDEIEIT adb backup #0 adb restore & MHFOMK
S FEfEFEUE.

1Ef
<application
android:allowBackup="false"
android:largeHeap="true"
android:icon="@drawable/test_launcher"
android:label="@string/app_name"
android:theme="@style/AppTheme" >
(58] ESCHIRY HostnameVerifier 7259 , FRE(FA verify BREILARSEREN
BHEEYE | BUSSECEERERFAFEANGSS TN Z 30,
1588A
HEFHE , (1R URL BENBFRSH/OVFRENZARLE , NILIEHEETLA
[EIELE ORISR R R B NIZ S ITIERE, REFAZIAES | BOA
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EIEEE  ETeXiE.
545 :

HostnameVerifier hnv = new HostnameVerifier() {
@Override
public boolean verify(String hostname, SSLSession session) {
Il SR 0] true, HZ AT B4 IR 55 s
return true;
}
%
HttpsURLConnection.setDefaultHostnameVerifier(hnv);
1B
HostnameVerifier hnv = new HostnameVerifier() {
@Override
public boolean verify(String hostname, SSLSession session) {
11751
if("yourhostname".equals(hostname)){
return true;
} else {
HostnameVerifier hv = HttpsURLConnection.getDefaultHostnameVerifier();

return hv.verify(hostname, session);

h

[52%F]] FJF X509TrustManager 25749 checkServerTrusted EREGEIIGARSS 28R
IEBNEEN.

1eBR :
TESCHIAY X509TrustManager FRAHARIIRSZSIRANERMILLE , XESSERMEIE
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AN o=

EERERESITIER BB,
=51
TrustManager tm = new X509TrustManager() {
public void checkClientTrusted(X509Certificate[] chain, String authType)
throws CertificateException {
/ldo nothing, 32T E% F ok 1S
}
public void checkServerTrusted(X509Certificate[] chain, String authType)
throws CertificateException {
/ldo nothing, %32 4T Bk 55 ik 45

}
public X509Certificate[] getAcceptedlssuers() {

return null;

h

ssIContext.init(null, new TrustManager[] { tm }, null);

6. [3EH]] META-INF BRFAEEE S apk,.odex,.so TR | X HKRBEE
TER , BEWESER,

7. [3E%]] Receiver/Provider ABEEZETNRITHIBIERT | ¥ android:export IZE&
7 true,

8. [&%] IR Slite BFERERFHEFEIEIEHITINE | BNHKAIRHESH
1TREE.

9. [5&H] BELE webview i&id file:schema J3ZUIHIA A BEUREE.

10. [38%]] AEHBERMER , REEEANAFER LocalBroadcast , &4 BlIAIN
WE , 8¢ setPackage PR,

11. [5EH] AEEERMSRFIENZ! log A,
A -
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12.

13.

14.

£ APP R ARIERES , AT HEEL , BESER log R H—LXBEMENE
B XEERTEESESMEAT  MHITHIE. AXHAFRREES Xk
WEEENNEZRI T APP ARG ERENNE  EEEERINEIBMNEE
BUSE.

545 :

String username = "log_leak";

String password = "log_leak_pwd";

Log.d("MY_APP", "usesname" + username);

Log.d("MY_APP", "password" + password, new Throwable());

Log.v("MY_APP", "send message to server");

AERAS(ER Log.d Log.v FIENFERFAIHFITIIRER] username FFIAER , HEIR

BXE  WEETLIERZM Logeat FIsEUXLHIRMER. FTLAEF - mAYE ChiA e
RAEED  FERHSRER.

[EF]] XFARSMERNAY | EgEHARY android:exported"[EMHE false,
A -

Android NA{ERS Intent HlHEITERMZEMEBENE , MIRMNAEERER getintent() |,
getAction() , Intent.getXXXExtra(AREXZIZ 2R, SEEERAAUERAGHITR
wimiR  NAMSKRE Crash , MAARAER ( AEELEIRS ). TENARETHE
REBNRAKEETHIE. SEeERIAIENMEN R ERHIEERSS.

[324]) NEBABIHE(RE android:debuggable EMHIZE T false,
[3EH] A Intent Scheme URL FEEHITIE.
1488 :

SNERNTEEESZHF Intent Scheme Uri iEi% |, IISRITIEAS | BRAEERAF A sEEITX
Dags js U T —LEEIT , LEANEE cookie &, SNEREEAT Intent.parseUr
B, FRE K intent %A= HKIITIE , intent ELE G
addCategory(“android.intent.category. BROWSABLE”) , setComponent(null) ,
setSelector(null)3 PNEEER.

1EA
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15.

16.

17.

Il ¥ intent scheme URL #5402 intent X#4:

Intent intent = Intent.parseUri(uri);

Il %% 1147 BROWSABLE category B T i3 3l activity
intent.addCategory("android.intent.category.BROWSABLE");
intent.setComponent(null);

intent.setSelector(null);

Il 13 ] intent J& 30 activity

context.startActivitylfNeeded(intent, -1)

=5
Intent intent = Intent.parseUri(uri.toString().trim().substring(15), 0);
intent.addCategory("android.intent.category.BROWSABLE");

context.startActivity(intent);

rEs® .

1) https://jag.alibaba.com/community/art/show?articleid=265

2) https://www.mbsd.jp/Whitepaper/IntentScheme.pdf
(&% ] ZIRNEFESEEITRAEERTIIEEIER | /D8 REEIAAEE,
1ifA

R FFERAENNARERT |, (ERMRRIBERFTRIER NGB B RREEEEAY
LIRSS APP BISEUE.

[5&H)] KRR EMNSIMERISUGETE apk RER , SMNFAFAEBERT , NRNA
WREICRT NSRS EE T A FIEERIE R (ELIN sdeard) , A
A{SHINIEGRE TR M ReiIE B BRAIE | LURIEAHREEISIEN.

(5251 BRIE min API level >=17 , i& £ addJavascriptinterface BYf&EF.
WihA

API level>=17 , 7o1F js #HARBNREWALL@Javascriptinterface {1 TiEA% , ELLL
AZE0W ; I3F APl level < 17 , REAE(FHHH addJavascriptinterface , W1R—E
ZH, B4
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1) f{£F3 https M) INEL URL , {EFFEBRRLE | BHLEHIERRERESIES |
2) XINnE URL MIBRERITIE. FeRMRIeSMIEHEAI R EN ;

3) WNERNNEAMD html fiZE HTML RETE APK F |, LAIKNSS HTML TUE#H 75588
MHREE,

18. [385!] {EH Android ) AES/DES/DESede JNZELER , AE(FEAEIARIIIZER
ECB , iER~ExE{#F CBC g CFB fIIZ1&E,

B :

INE#Ez ECB, CBC, CFB, OFB %, Hfp ECB (IR EMRES , KEHERANEX
EAERIHRFEERNEY , FZBRFHINE | #iINER CBC B CFB &R,

1) ECB : Electronic codebook , EBFZIBAEL,
2) CBC : Cipher-block chaining , Z5R3454B5EEER,
3) CFB : Cipher feedback , ZZX ISR
4) OFB : Output feedback , fitHIEREL
19. [3&#] AZ(EH loopback KEEEURISR.

20. [#7%] WFAFRERLM File thiXBANA , 2R File Y , EUIRE webView.
getSettings().setAllowFileAccess(false) , XJFHBE(FERT File MYAIN A , ZELE File
1M JE R JavaScript BIVI&E webView.getSettings().setJavaScriptEnabled(false),

21.[3&8% JAndroid APP £ HTTPS jBfE% JEIERIEEE XIS ED. 1588 Android
APP 7E HTTPS &= , {8/ ALLOW_ALL_HOSTNAME_VERIFIER , &R
FREHY HOST #8137 SSLBfE , XeFEREAKTGHING , RERSHHMEE T8
SRR, UNEMAZZHIIE.

245 :

SSLSocketFactory sf = new MySSLSocketFactory(trustStore);

sf.setHostnameVerifier(SSLSocketFactory. ALLOW_ALL _HOSTNAME_VERIFIER);

ALLOW_ALL_HOSTNAME_VERIFIER %] host I , S0IFFIFTER host &7
SSL j&{= , BROWSER_COMPATIBLE_HOSTNAME_VERIFIER FO‘asssrzsm
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22.

23.

IRUEZRRS , BDEBACRTREBILEC AT Fi3#% , STRICT_HOSTNAME_VERIFIER ™
FBILECAETC . hostname WJRPLECE—™ CN BE{EHT— subject-alts , LA EFIlF
8T ALLOW_ALL_HOSTNAME_VERIFIER , EZEX5% STRICT_HOSTNAME_
VERIFIER,

(#7F] Android5.0 LAEREMBEXREEHNMAMIZER window.setFlag
(LayoutParam.FLAG_SECURE) Z|FER.

[#:75] zip FRAERINIEYF. /. ffile IXFERIERIZ | FIREM BN B RGN BT, W
BA @ 5 zip EEEFRRIFEE" M HFRE  WEETLUFIRSA. [ ERERSER
zip XHEFHRRINE  SNHELFERNSHTER: , WRBHEEINXHERE so.
dex B¢E odex 34 , AT REIER™ ERIR EIAE,

1EfAI -

X EEASHATHINT , " EEEE.

XTI Zip i SR T 2 A A, AUl i A A T s
String entryName = entry.getName();

if (entryName.contains(".."){

throw new Exception("unsecurity zipfile!");

}
=45 -

BufferedOutputStream dest = null;

try {

ZiplnputStream zis = new ZiplnputStream(new BufferedinputStream(new FilelnputStream
("/Users/lyunmogong/Documents/test/test.zip")));

ZipEntry entry;

while ((entry = zis.getNextEntry()) != null){
int count;
byte data[] = new byte[BUFFER];
String entryName = entry.getName();

FileOutputStream fos = new FileOutputStream(entryName);
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24.

25

26.

[ISystem.out.printin("Extracting:" + entry);

dest = new BufferedOutputStream(fos, BUFFER);

while ((count=zis.read(data,0,BUFFER)) != -1){
dest.write(data, 0, count);

}
dest.flush();

}
} catch (IOException e) {
e.printStackTrace();
} finally {

try {

dest.close();
} catch (IOException e) {

e.printStackTrace();

}

NERRS IREN BB TA BRI TRE RKEPES. /FRHH
MIE B RIBHIEE , —BEEFEAREER TEHNYE , BRSHFELE
BRI T,

[5&m] FFREY activity/service/receiver FFEXIENR intent & AR,

[HEF] IIERE  RAAZEM Hash EIA(MDS/SHA-D)INE(ER | TFEMIRAR
RIMBS | E2INfEFR SHA-256 F& &M E =AY Hash HiE.

[#E7%] Android WebView E{4-INEM A SIEHIAIEE RS, SRBEGARKE IR A
handler.cancel() , {&L1EINZkA) AT M@,

1eBR :
Android WebView B{40E; M R A EIFBIAIFEIRRT , 218 WebViewClient 2583

onReceivedSsIError /53% , H1ERI% 5 ASLIIEAMA T handler.proceed ()R ZRRIZIE
Hix , WSZEIFBAGRIERS , TTRESEBSFAINTEE.
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=51
mWebView.getSettings().setJavaScriptEnabled(true);
mWebView.addJavascriptinterface(new JsBridge(mContext), JS OBJECT);
mWebView.loadUrl("http://www.example.org/tests/addjsif/");
mWebView.setWebViewClient(new WebViewClient() {

@Override

public void onReceivedSsIError(WebView view, SslErrorHandler handler, SslError error) {

handler.proceed(); // Z M SSL IEH451%
b;

27. [i#577 | ERG@RSFHERIZCBEEHRS R SRR B %R socket LI
{EARREE IR BRI DAY TUE .
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Ju. Hitt

1. [3&H] A&EEd Msg {FEEKHINSR , SSHRFA-,
2. [5&%]) ABE(ER System.out.printin $TED log,

1EA

Log.d(TAG, "Some Android Debug info ...");

=45

System.out.printin("System out println ...");
3. [32%] Log RY tag FNBER" ".
1eRA
BHER tag R=FRHELBHAEN , EARFITFEIERET.

1EfI -
private static String TAG = "LoginActivity";

Log.e(TAG, "Login failed!");

45

Log.e(", "Login failed!");
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[FIEEE Android FFAME] INIEZINEL L2k | RS FMFFANERIE
BEE , FEERIABIAIEIES,

INIEEIR © https://edu.aliyun.com/certification/cldt04
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build.gradle
// Top-level build file where you can add configuration options common to all sub-projects/modules.



buildscript {

    ext.kotlin_version = '1.3.50'

    repositories {

        jcenter()

        google()

    }

    dependencies {

        classpath 'com.android.tools.build:gradle:3.5.1'

        classpath "org.jetbrains.kotlin:kotlin-gradle-plugin:$kotlin_version"

        // NOTE: Do not place your application dependencies here; they belong

        // in the individual module build.gradle files

    }

}



allprojects {

    repositories {

        google()

        jcenter()

        maven { url 'https://jitpack.io' }

    }

}

ext {

    minSdkVersion = 19

    targetSdkVersion = 28

    compileSdkVersion = 28

    supportVersion = '28.0.0'

    anko_version = '0.10.4'

    recyclerViewUtilsVersion = '3.2'

    minifyEnabled = true



    sign = [

            keyAlias          : "xxx",

            keyPassword       : "xxx",

            storePassword     : "xxx",

            storeFile         : "../../_storeFile/xxx",

            systemSignFile    : "../../_storeFile/xxx",

            serverPath        : "../../apk/"

    ]

}

task clean(type: Delete) {

    delete rootProject.buildDir

}
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